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GFI MailEssentials

GFI MailEssentials for Exchange/SMTP ofrece proteccion spam a nivel de servidor y elimina la necesidad de instalar y
actualizar software anti-spam en cada equipo.

Correos electronicos fraudulentos, inapropiados y ofensivos estan siendo enviados cada dia en cantidades inmensas a
las empresas, por lo que una aplicacién anti-spam es un componente esencial de la estrategia de seguridad de su red.

El spam malgasta el tiempo de los usuarios de la red y los recursos de la misma, y ademas puede llegar a ser
peligroso. GFI MailEssentials ofrece anti-spam para servidores Exchange y para otros servidores de correo y elimina la
necesidad de instalar y actualizar el software antispam en cada estacion de trabajo.

GFI MailEssentials ofrece una rapida puesta en marcha y un alto ratio de deteccién de spam utilizando filtrado
Bayesiano y otros métodos .No requiere configuracion, muy pocos positivos falsos mediante su lista blanca automatica,
y la habilidad de adaptarse automaticamente a su entorno de correo para constantemente afinar y mejorar la deteccién
de spam. jGFIl MailEssentials eliminar4 méas del 98% del spam de su red! GFI MailEssentials también detecta y

bloquea correos phishing y los dificiles de atrapar correos de imagen mediante comprobacion Botnet/Zombie. Ademas
del filtrado anti-spam y de la proteccién anti-phishing, GFI MailEssentials también incluye herramientas de administracién
de correo para su servidor de correo. avisos corporativos, supervision de correo, informes de correo de Internet, servidor
de listas, auto respuestas basadas en servidor y descarga POP3

Con correos electronicos engafiosos, inapropiados y ofensivos que son enviados masivamente a adultos, nifios y
negocios cada dia, la proteccién frente al spam (correo no solicitado) es un componente esencial de la estrategia de
seguridad de su red. El spam malgasta el tiempo de los usuarios de la red y de sus recursos, y también puede ser
peligroso. GFI MailEssentials incorpora la proteccién frente al spam a nivel de servidor y elimina la necesidad de instalar y
actualizar el software anti-spam en cada maquina. GFI MailEssentials incluye un nimero de sencillos, aunque

efectivos métodos para eliminar el spam de su red. Ademas de antispam, GFI MailEssentials afiade herramientas
esenciales de correo a su servidor: avisos corporativos, archivo y monitorizacion de correo, informes de correo de
Internet, autorespuestas basadas en servidor y descarga de buzones POP3.

GFI MailEssentials se instala sobre la maquina Exchange Server y se integra completamente. No se requiere ninguna
configuracién extra.

Combine GFI MailEssentials con GFI MailSecurity

GFI MailEssentials se puede adquirir en combinacién con GFI MailSecurity. GFI MailSecurity es un controlador de
contenido de correo, deteccion de 'exploits’, analisis de amenazas y solucion anti-virus que elimina todo tipo de amenazas
relacionadas con el correo electrénico antes de que puedan afectar a sus usuarios.

{mospagebreak titte=Novedades v14}

Algunas de las nuevas caracteristicas introducidas con las version 14.0

Motor SpamRazer

Se ha agregado un motor anti-spam secundario a los filtros spam de GFI MailEssentials para mejorar ain mas el ratio
de captura y la capacidad de bloquear nuevas tendencias de spam.

Consola Rapida

Se ha agregado una nueva consola a GFI MailEssentials, que proporciona registros de proceso mejorados e indicadores
visuales del procesamiento del correo y de la captura del spam.

La comprobacién del directorio se ejecuta en el protocolo SMTP

Directory Harvesting puede ahora configurarse para ejecutarse a nivel de protocolo SMTP, permitiendo el bloqueo de
spam antes de que su contenido haya sido descargado.

Extracto de Correo Spam

Se puede enviar por correo un informe diario/semanal/mensual a los administradores y usuarios que incluiria un resumen
del spam recibido.
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Soporte de IS 64 bits
GFI MailEssentials 14 ya soporta IIS en Windows 2003 x64 y Windows 2008 x64.

{mospagebreak titte=Novedades v12}

* Protection AntiPhishing

La nueva version 12 detecta y bloquea amenazas de phising a traves de su Phishing URI Realtime Blocklist (PURBL).
GFI MailEssentials PURBL detecta phishing comparando su Uniform Resource Identifiers (URIS) presentes en el
mailcon una base de datos de URIs conocidos que son utilizados en ataques de phishing , y tambien buscando palabras
claves utilizadas en los URIs.

* Permite sincronizar datos anti-spam entre multiples instalaciones
* Caracteristicas mejoradas de Whitelist

GFI MailEssentials 12 permite agregar a la lista blanca basado en el SMTP TO/FROM y no solo en el MIME TO/FROM.
Esto resulta en menos falsos positivos.
{mospagebreak title=Caracteristicas}

Antispam basado en servidor

GFI MailEssentials combate el spam desde un punto de vista basado en servidor, en lugar de basarlo en cliente. Anti-
spam a nivel de cliente significa la necesidad de implantar el software anti-spam a todas las estaciones de su red, y
supone una frecuente actualizacion de las reglas en cada una de ellas. También significa la pérdida de tiempo de sus
usuarios, que tiene que identificar el spam o actualizar sus reglas. Por otro lado, este sistema no previene que su
infraestructura de correo sea saturado por el spam, ya que su servidor de correo almacenard muchos mensajes sin
ningun valor. Un producto anti-spam a nivel de servidor se instala como un encaminador (gateway) y elimina la
laboriosa implantacion y administracién de otros productos anti-spam basados en cliente. Vea pantalla

Avanzada tecnologia de deteccién de spam
GFI MailEssentials incluye un avanzada tecnologia de deteccion que afronta el spam de tres formas:

- Andlisis del contenido del correo - GFI MailEssentials comprueba el cuerpo y asunto de los mensajes buscando
palabras clave, y le permite utilizar condiciones para refinar las reglas.

- Andlisis de la cabecera del correo - GFI MailEssentials analiza inteligentemente la cabecera del correo e identifica el
spam basandose en la informacidn de los campos del mensaje.

- Listas negras - GFI MailEssentials comprueba si el emisor esté en listas negras de terceros (como ORDB o
Spamhaus). También comprueba si el emisor esta en una lista negra local y si el dominio es valido.

Manejo avanzado del spam

GFI MailEssentials le proporciona la flexibilidad de elegir que hacer con el spam. Puede borrarlo, moverlo a una carpeta
o reenviarlo a una direccién de correo o carpeta publica, permitiendo que los usuarios revisen el correo que ha sido
marcado como spam. De esta forma las reglas de spam se pueden afinar, y asi redireccionar correos validos.

Comprobacién de listas negras DNS (DNSBL) de terceros

GFI MailEssentials admite listas negras DNS de terceros (listas negras en tiempo real), que son bases de datos de
spammers conocidos. Si el servidor de correo emisor esta en alguna de estas listas, GFI MailEssentials marcara el
correo como spam. GFI MailEssentials soporta conocidas listas negras de terceros como ORDB, SpamHaus o RBL.

La gestiéon automatica de la lista blanca reduce los positivos falsos

Las listas blancas (Whitelists) permiten que usted se asegure que el correo de remitentes o dominios concretos nunca
sea considerado spam, permitiéndole ser mas estricto con sus reglas anti-spam. En el pasado, las listas blancas
requerian una entrada masiva de datos. GF| MailEssentials 8 incluye una herramienta patentada de gestion automatica
de las listas blancas. Esta tecnologia Unica implica que todos sus contactos de negocio son afiadidos
autométicamente a su lista blanca - sin necesidad de administracion - y que sus correos no atraviesan los filtros spam,
reduciendo asi los positivos falsos.

Informes de no entrega (NDRs) falsos

http://www.isoftland.com Motorizado por Joomla! Generado: 6 September, 2010, 15:48



iSoftland es AVG Symantec Backup EndPoint Antivirus Kaspersky NetSupport GFI Solarwinds WhatsUpGold MDaemon WebSen

A menudo los spammers envian emails a direcciones de correo validas, para venderlas o comerciar con terceros. GFI
MailEssentials 8 devuelve el correo no deseado al emisor, junto con un falso informe de no entrega. Este NDR les hace
creer que su direccion no es valida, y la eliminan de la lista; asi usted mantiene las direcciones de su organizacion fuera
de las listas de spam.

Bloquea el spam en otros idiomas

Muchos correos no deseados no estan escritos en su idioma, lo que significa que puede reducir el spam simplemente
blogueando el correo escrito en, digamos, Japonés. Utilizando la caracteristica de deteccidén de idioma de GFlI
MailEssentials, puede usted bloquear el correo que utiliza ciertos juegos de caracteres.

Avisos corporativos de cabecera/pie

Debido a que las empresas son efectivamente responsables de los contenidos de los mensajes de sus empleados, es
conveniente anadir avisos a cada correo electrénico que se envie desde la empresa. Estos avisos corporativos de
cabecera/pie también pueden ser usados para anadir un mensaje corporativo estadndar a cada correo, tales como la
direccion o el slogan de la empresa. Aunque la mayoria de los empleados tiene su propia firma personal, los avisos
corporativos de cabecera/pie le aseguran que el mensaje corporativo es siempre comunicado. Con GFI MailEssentials
se pueden afiadir las anotaciones al principio o al final del correo, y se admiten los formatos texto y HTML. Ademas,
usted puede incluir campos/variables - por ejemplo, un nombre de destinatario - para personalizar las anotaciones. En la
version 8.0, también puede crear anotaciones mdltiples y asociarlas con un usuario, grupo o dominio. Vea pantalla

Archiva los mensajes en una base de datos

Con GFI MailEssentials puede archivar todo su correo entrante y saliente en la base de datos ODBC que usted elija.
Esto le permite guardar una copia de seguridad de todas sus comunicaciones por correo electrénico y buscar facilmente
un determinado mensaje, como los correos electronicos de un cliente. Ademas de permitirle comprobar el contenido de
los mensajes y la cantidad de respuestas, le habilita para cumplir con SEC u otras regulaciones gubernativas que
requieren que archive la correspondencia de correo electrénico.

Informes detallados

El generador de informes de GFI MailEssentials crea informes avanzados sobre la utilizacidn por usuarios, dominios y
servidor de correo. Por ejemplo, usted puede informarse del niimero de correos enviados por usuario o por dominio, en
su totalidad o diariamente, el nimero de correos enviados por el servidor de correo diariamente, etc. Los informes de
comunicaciones de usuario le proporcionan datos exactos sobre conversaciones concretas, por ejemplo, cuantos
correos se han intercambiado dos personas concretas, y que dia/hora.

Supervision del correo

La caracteristica de supervision le permite enviar por correo los mensajes enviados a/desde una direccion de correo local,
usuario o dominio. Esto le permite guardar un almacen central de las comunicaciones por correo de una persona o
departamento particulares. Como puede configurar que el correo sea copiado a una direccién de correo, se puede
almacenar todo en una carpeta Exchange o Outlook, de forma que pueda buscar facilmente.

Auto-respondedores personalizados basados en servidor con nimeros de seguimiento

El Auto-respondedor puede ser algo mas que un simple respondedor &ldquo;fuera de oficina&rdquo;. Con los
respondedores automaticos, usted puede permitir a sus clientes saber cuales de sus mensajes han sido recibidos y que
solicitudes estan siendo tratadas. GFI MailEssentials asigha un nimero de seguimiento Unico a cada respuesta para
proporcionar a sus clientes y empleados un facil punto de referencia. Debido a que GFI MailEssentials puede incluir
también archivos adjuntos en los autorrespondedores, puede usarlo como un servicio de informacién bajo demanda,
devolviendo automaticamente bajo demanda documentos como listas de precios y folletos. Vea pantalla

Descargador POP3

Algunos servidores de correo, como Microsoft Exchange Server, no pueden descargar correo desde buzones de correo
POP3. GFI MailEssentials incluye una utilidad que puede descargar correo desde buzones POP3. Soporta cuentas
POP3 con uno o varios destinatarios: En el modo un destinatario, traza un buzén POP3 a un buzén Exchange. En el modo
varios destinatarios, analiza la cabecera del correo electrénico y le distribuye al buzén correcto de Exchange. Vea pantalla

Intima integracion con Exchange Server

GFI MailEssentials se integra estrechamente con Microsoft Exchange Server 2000. Se instala sobre el servicio SMTP
de Exchange 200x y no requiere ningun tipo de configuracién. A través del protocolo SMTP, GFI MailEssentials trabaja
también con Exchange Server 5.5, Lotus Notes y otros populares servidores SMTP/POP3.

Analisis de contenido y antivirus

Estas caracteristicas se encuentran ahora en GFI MailSecurity for Exchange/SMTP, la solucién de analisis de
contenidos de correo electrénico, deteccién de abusos, analisis de amenazas y anti-virus que elimina todos los tipos de
amenazas derivadas del correo electrénico antes de que afecten a sus usuarios de correo electrénico. GFI MailSecurity
esta disponible conjuntamente con GFI MailEssentials for Exchange/SMTP. jHaga clic aqui para mas informacion!
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Esta en buena compaifiia...

Muchas destacadas empresas han escogido GFI MailEssentials for Exchange/SMTP. Aqui estan algunas: Schuff
International, Toyota, Keizer Fire District, PerotSystems, Port Of Tilbury London Ltd, Devon Fire and Rescue y muchas
mas.

{mospagebreak title=Info, Docs y Trial}

Folleto, Documentos y Manuales

{kl_php} include ("http://www.isoftland.com/listararchivos.php?dir=/docs/gfi/mailessentials/"); {/kl_php}
Trial de Evaluacion
Baje desde aqui un trial de evaluacion de GFI

Galeria de Pantallas

Galeria de Pantallas, Screen-shots, acceda clickeando aqui
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