
WEBSENSE
WEB SECURITY SUITE

Websense® Web Security Suite™ es una solución líder de seguridad para Internet que
protege a las empresas de las amenazas nuevas y conocidas basadas en la Web. Websense
Web Security Suite protege de ataques de spyware, códigos móviles maliciosos (MMC),
ataques de phishing, bots y otras amenazas. A diferencia de otras soluciones, también
impide que las comunicaciones de spyware y keylogging por canales alternos lleguen a sus
servidores “host”. 

Websense Web Security Suite bloquea las amenazas antes de que lleguen al punto
final y además:

•• Disminuye el tiempo de exposición a las amenazas en las empresas.

•• Administra la mensajería instantánea (IM) y los archivos anexos de mensajería instantánea.

•• Ayuda a las empresas a proteger sus sitios Web, marcas y servidores Web.

•• Incluye capacidades de filtrado Web líder de la industria.

•• Administra las solicitudes de ancho de banda de la red en forma dinámica.

•• Incluye herramientas de elaboración de informes líderes de la industria.

•• Permite que las empresas reduzcan los recursos de TI y aumenten la visibilidad de las áreas
respecto de sus propios riesgos de seguridad.

•• Proporciona capacidades de análisis de reputación Web según los contenidos para administrar
sitios cuestionables en forma flexible.

Protección proactiva de las amenazas de Internet

•• BBllooqquueeaa  llaass  aammeennaazzaass  ccoonnoocciiddaass  aanntteess  ddee  qquuee  lllleegguueenn  aall  ppuunnttoo  ffiinnaall:: Websense Web Security Suite
identifica amenazas de seguridad, como sitios Web maliciosos, protocolos, aplicaciones y tráfico HTTP
(en el puerto 80 y en todos los demás puertos) y bloquea el acceso a nivel del gateway de Internet.

•• DDiissmmiinnuuyyee  eell  ttiieemmppoo  ddee  eexxppoossiicciióónn  aa  llaass  aammeennaazzaass:: las actualizaciones de seguridad en tiempo real
(Real-Time Security Updates) proporcionadas por la tecnología ThreatSeeker de Websense, están
disponibles a minutos del descubrimiento de una nueva amenaza de alto riesgo, sin que sea
necesaria una intervención administrativa.

•• AAddmmiinniissttrraa  llaa  mmeennssaajjeerrííaa  iinnssttaannttáánneeaa  yy  llooss  aarrcchhiivvooss  aanneexxooss  ddee  mmeennssaajjeerrííaa  iinnssttaannttáánneeaa:: Websense
Web Security Suite elimina las brechas de seguridad y cumplimiento inherentes a las comunicaciones
de mensajería instantánea, que representan riesgos significativos para el robo de propiedad
intelectual y los ataques maliciosos.

Websense Web Security Suite: Potenciado por la tecnología innovadora ThreatSeeker™ de Websense
La tecnología Websense ThreatSeeker ofrece una protección preventiva frente a amenazas de seguridad
basadas en la Web, amenazas que generalmente pasan inadvertidas o su prevención es demasiado costosa
con tecnologías de seguridad tradicionales. A diferencia de esos enfoques, Websense busca amenazas en el
Internet antes de que los clientes se vean comprometidos y les brinda protección antes de que se generen
parches y firmas. 

ThreatSeeker de Websense utiliza más de 100 procesos y sistemas patentados para descifrar amenazas
emergentes y complejas, y funciona con una combinación de algoritmos matemáticos, perfiles de conductas,
análisis de códigos, reputación Web y una extensa red de máquinas de recopilación de datos. Websense
ThreatSeeker es la base de todos los productos de software de seguridad de Websense, y ofrece información
de inteligencia continua contra amenazas, brindando protección automática a los clientes en solo minutos.



•• PPrrooppoorrcciioonnaa  ccaappaacciiddaaddeess  ddee  aannáálliissiiss  ddee
rreeppuuttaacciióónn  WWeebb  sseeggúúnn  llooss  ccoonntteenniiddooss::  Permite a
los clientes utilizar las capacidades de análisis
de reputación Web según los contenidos que
ofrece la tecnología ThreatSeeker de Websense
para administrar en forma flexible los sitios Web
que presentan un alto potencial de convertirse
en amenazas de seguridad. Esta protección
extendida y fácil de usar está basada en años
de experiencia en reputación Web según el
contenido del sitio Web y una combinación de
atributos propietarios. 

•• AAyyuuddaa  aa  llaass  eemmpprreessaass  aa  pprrootteeggeerr  ssuuss  ssiittiiooss
WWeebb,,  mmaarrccaass  yy  sseerrvviiddoorreess  WWeebb:: sólo Websense
Web Security Suite incluye Websense Web
Protection Services™. Websense escanea 
los sitios Web de las empresas y analiza sus
marcas y URL relacionadas como parte de sus
actividades diarias. Si un sitio se encuentra
infectado con códigos móviles maliciosos 
o el nombre y la URL utilizada en ataques de
phishing, ataques fraudulentos u otros ataques
maliciosos, Websense notifica a la organización
con detalles del ataque de modo que se puedan
tomar medidas. Websense también realiza
búsquedas regulares de los servidores Web
para contar con una visión "desde la perspectiva
de un hacker" de las vulnerabilidades y posibles
amenazas. A través de un portal basado en la
Web se proporcionan informes de niveles de
riesgo y acciones recomendadas para que las
empresas puedan tomar medidas correctivas.

Capacidades de filtrado Web líder 
en la industria

Websense Web Security Suite incluye la
tecnología de filtrado Web líder en la industria.
Esta tecnología, la más completa y exacta del
mercado, permite a las empresas administrar la
productividad, reducir su riesgo de responsabilidad
legal y mejorar el uso del ancho de banda.

Fácil administración del ancho de banda 

Websense Web Security Suite permite que las
empresas optimizan el ancho de banda de su red
al priorizar y administrar el tráfico en tiempo real
sobre la base de umbrales predeterminados y sin
necesidad de intervenciones administrativas. 

Herramientas de elaboración de informes
líderes en la industria

Websense Web Security Suite brinda las
capacidades más avanzadas para la identificación
de riesgos de seguridad, productividad,
responsabilidad legal y consumo del ancho 
de banda de red de las empresas.

•• Utilice capacidades de análisis exhaustivos 
e inmediatos, seguimiento de excepciones 
y tendencias en toda la organización a través
de características de control en tiempo real
y poderosas búsquedas.

•• Distribuya permisos de informes en la organi-
zación para proporcionar mayor visibilidad a las
áreas respecto de las actividades propias y para
reducir la carga de trabajo al departamento
de TI.

•• Ejecute informes personalizados y predefinidos
a intervalos preconfigurados o dependiendo
de la necesidad.

•• Envíe automáticamente informes por correo
electrónico.

•• Exporte los informes a diversos formatos.

Reduce el impacto sobre los recursos de TI

Websense Web Security Suite permite que las
empresas distribuyan  las tareas administrativas
en departamentos, grupos, o instalaciones. Los
administradores individuales pueden personalizar
las políticas para satisfacer las necesidades de
sus áreas y pueden asumir responsabilidad por
sus usuarios. 

Websense Web Security Ecosystem™

Websense Web Security Ecosystem es un marco
completo de integraciones tecnológicas que
proporciona mayor seguridad y facilidad de
implementación en las soluciones de seguridad
Web de Websense en los entornos empresariales.
Websense Web Security Ecosystem incorpora
tecnologías de seguridad y redes de clase
mundial que incluyen: gateways de Internet,
control de acceso a redes, administración 
de eventos de seguridad, administración de
identidades y plataformas de aplicaciones.
Mediante una integración perfecta con más de
40 soluciones tecnológicas diferentes, Websense
Web Security Ecosystem ayuda a las empresas a
identificar y mitigar vulnerabilidades y amenazas
basadas en la Web.

Resumen
EEll  eennttoorrnnoo  aaccttuuaall  ddee  llaa  ccoommppuuttaacciióónn  eexxiiggee
eessttrraatteeggiiaass  ddee  sseegguurriiddaadd  ddee  vvaarriiooss  nniivveelleess  yy
ddiimmeennssiioonneess..  WWeebbsseennssee  WWeebb  SSeeccuurriittyy  SSuuiittee
eess  uunn  nniivveell  ccrrííttiiccoo  ddee  eessaa  eessttrraatteeggiiaa,,  yyaa  qquuee
cciieerrrraa  llaass  bbrreecchhaass  qquuee  ddeejjaann  llaass  ddeeffeennssaass
ttrraaddiicciioonnaalleess  yy  bbllooqquueeaa  llaass  aammeennaazzaass  ddee
sseegguurriiddaadd  aanntteess  ddee  qquuee  lllleegguueenn  aall  ppuunnttoo  ffiinnaall
oo  ssee  eexxttiieennddaann  ppoorr  llaa  rreedd..  

Requerimientos del sistema
• Microsoft® Windows Server® 2003

Standard Edition o Enterprise Edition, 
o similar con SP1

• Microsoft Windows® 2000 con SP3 
o superior

• Red Hat® Enterprise Linux® 3 ó 4: 
AS, ES o WS o Red Hat Linux 9

• Sun® Solaris™ 9 ó 10

Descargue hoy mismo un software gratis durante un período de evaluación de 30 días 
en www.websense.com/downloads
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