Hoja de datos: Seguridad de endpoints

Symantec™ Protection Suite Enterprise Edition

Proteccion de confianza para entornos de mensajeria, endpoints y web

Descripcion general

Symantec™ Protection Suite Enterprise Edition crea un entorno seguro de mensajeria, endpoints y web que esta protegido
contra las complejas amenazas actuales de spam, malware y pérdida de datos, y que puede recuperarse con rapidez en caso de
fallas. Reduzca los costos de proteccién de su entorno con Symantec™ Protection Center, una consola web con inicio de sesion
unico, y administre con mas eficacia los riesgos inherentes a las infraestructuras de Tl actuales con las tecnologias probadas
de Symantec de seguridad de endpoints, seguridad de sistemas de mensajeria y recuperacion de sistemas. Protection Suite
Enterprise Edition es una combinacion inigualable de tecnologias galardonadas del lider mundial en seguridad y proteccion de
datos, que le permite proteger por completo, administrar con facilidad y controlar de forma automatica los activos mas
importantes de su empresa.
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Seguridad de endpoints
Mas que un antivirus

Protection Suite proporciona mucho mas que proteccion mediante el antivirus y antispyware basados en firmas que es lider en
la industria. Ofrece una avanzada prevencion contra amenazas que protege sus endpoints (equipos de escritorio, equipos
portatiles, servidores y dispositivos moviles) contra ataques intencionales y desconocidos hasta el momento. Incluye
tecnologias proactivas listas para usar que analizan automaticamente el comportamiento de las aplicaciones y el trafico de red
para detectar y bloquear cualquier actividad sospechosa. También incluye funciones de control administrativo que permiten a
las empresas denegar las actividades de cualquier aplicacién y bloquear dispositivos especificos considerados peligrosos para

Su empresa.

Ademas, el nuevo paquete incluye control de acceso a la red basado en software para garantizar que los endpoints cumplan

con la politica de Tl, independientemente de dénde o cdmo se conecten a la red.

Este enfoque de proteccidn de varias capas reduce los riesgos de manera considerable y ofrece la tranquilidad de saber que los
activos de la empresa estan a salvo. La seguridad para endpoints de Protection Suite Enterprise Edition ahora incluye estas

funciones y la capacidad de incorporar componentes individuales seguiin sea necesario.
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Seguridad web y de la mensajeria

Proteccion de la seguridad web, de la mensajeria y antispam

Protection Suite ofrece seguridad para la mensajeria entrante y saliente con proteccién antivirus y antispam efectiva y precisa,
filtrado de contenidos avanzado, prevencion contra la pérdida de datos y cifrado del correo electrénico. Los componentes de
seguridad de los sistemas de mensajeria de Protection Suite se pueden implementar tanto en servidores de mensajeria en
Microsoft® Exchange y Lotus Domino® como en gateways, con seguridad basada en dispositivos virtuales o fisicos. La
tecnologia avanzada de filtrado de contenidos y prevencion contra la pérdida de datos ayuda a las organizaciones a controlar
los datos confidenciales, reducir los riesgos asociados a la pérdida de datos y cumplir con las normas y las exigencias de
administracion corporativa. La seguridad de los sistemas de mensajeria de Protection Suite se administra facilmente. Las
evaluaciones comparativas de las soluciones de seguridad de sistemas de mensajeria incluidas en el paquete indican que
dichas soluciones atrapan mas del 99% del spam con muy pocos falsos positivos! .Las actualizaciones automaticas en tiempo
real, los analisis de reputacién autodidacta a nivel IP local y global y la elaboracidn de informes completos garantizan que
Protection Suite responda con eficacia y transparencia a las nuevas amenazas de spam. Esto minimiza el tiempo fuera de
servicio de la red y preserva la productividad de los empleados.

Protection Suite Enterprise Edition también ofrece seguridad web inigualable para evitar las complejas amenazas de malware
provenientes de la Web. Las organizaciones pueden usar la Web de manera segura para realizar negocios y comunicarse con
los partners y los clientes mediante la implementacion de Symantec™ Web Gateway. Web Gateway brinda a las organizaciones
la capacidad de detectar endpoints infectados, supervisar el trafico web entrante y saliente en busca de amenazas y usar las
aplicaciones de la Web 2.0 actuales con seguridad.

Copias de seguridad y recuperacion

Recuperacion completa de sistemas y datos

Protection Suite amplia la proteccién de sistemas e incluye recuperacién de sistemas basada en disco para equipos de
escritorio y equipos portatiles basados en Microsoft® Windows, que permite a las empresas recuperarse de las pérdidas o los
desastres del sistema en cuestion de minutos, en lugar de horas o dias, incluso en plataformas de hardware heterogéneo,
entornos virtuales o ubicaciones remotas sin supervision. Administra de forma centralizada las tareas de copia de seguridad y

recuperacién de varios equipos de escritorio y portatiles en toda la organizacién.

Beneficios clave

Proteccion completa

Proteccion de varias capas, desde el endpoint hasta el gateway

* Implemente tecnologias probadas: proteja con confianza gracias a las tecnologias del proveedor lider del mercado en
seguridad de endpoints, seguridad de sistemas de mensajeria y Web, prevencién contra la pérdida de datos y recuperacién
de sistemas.

* Protéjase contra mas amenazas: proteja su entorno contra la pérdida de datos, malware y spam, botnets y otras amenazas
de la Web 2.0 identificando y abordando con precision los riesgos de forma coherente y en diferentes plataformas.

» Protéjase de extremo a extremo: proteja endpoints, servidores de mensajeria y gateways de mensajeria y web de manera

anticipada con mas que un antivirus y un antispyware tradicionales.

1. VBSpam (VirusBulletin: Lucha contra el malware y el spam), marzo de 2010. http://www.virusbtn.com/vbspam/index, autor: Martijn Grooten
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Proteja la propiedad intelectual: proteja los datos confidenciales y la informacion confidencial en el gateway con filtrado
de contenidos y prevencion contra la pérdida de datos avanzados.

Confie en nuestra reconocida capacidad de investigacion: protéjase de forma proactiva con un sistema inteligente de
seguridad en tiempo real, que proporciona advertencias tempranas de amenazas y proteccion contra amenazas de reciente
aparicion.

Recupérese rapidamente con tranquilidad: recupere archivos y carpetas individuales en segundos, o sistemas Windows
completos en minutos, con absoluta confianza y de forma segura, incluso en hardware diferente o en entornos virtuales.

Ademas, ahora incluye compatibilidad con Windows 7.

Administracion sencilla

Administracion unificada

Disminuya los costos administrativos de las operaciones y administre con facilidad: administre su entorno de manera
eficaz con Symantec Protection Center, una consola web con inicio de sesion Unico que ofrece a los administradores acceso
completo a la administracion de la configuracion, la generacion de informes y las vistas de tableros de varias tecnologias de
proteccion de Symantec.

Simplifique la implementacion y las operaciones. realice implementaciones rapidas con interrupciones minimas mediante
una administracion sencilla y una utilizaciéon optimizada de los recursos del sistema.

Aumente la productividad: administracion eficaz con flujos de trabajo optimizados para las tareas de seguridad esenciales
a fin de liberar a los administradores y los usuarios finales de tareas no productivas.

Configuracion flexible y escalable: cumpla con los requisitos de las politicas de Tl mediante el control granular de politicas
y funciones que se pueden configurar con facilidad e implementar de forma selectiva.

Elimine la complejidad de los entornos: implemente tecnologias integradas y esenciales de seguridad de endpoints y
sistemas de mensajeria como soluciones unificadas con administracion coordinada.

Optimice los procesos: elimine pasos y costos adicionales con una eleccién, una compray un proveedor para obtener
proteccion completa.

Administre las copias de seguridad de forma centralizada: permite administrar las conversiones de los sistemas fisicos a
virtuales, las capacidades de copia externay la supervision de destinos de copia de seguridad desde una ubicacién
centralizada.

Reemplace el software actual con facilidad: elimine soluciones existentes, instale nuevos clientes y elabore informes sobre

ellos.

Control automatico

Copias de seguridad automaticas y recuperacion, supervision, actualizacion y cumplimiento

Garantice el cumplimiento: logre y compruebe la adhesion a las politicas y normas de Tl y mantenga el cumplimiento con
facilidad.
Regule la informacion confidencial: identifique y controle el flujo de informacién confidencial que se envia por correos

electronicos y mensajes instantaneos, asi como el que entra en endpoints y sale de ellos.
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» Actualizacion sin esfuerzo: adaptese a los riesgos mas rapidamente y tome medidas en cuestion de minutos con
Symantec™ Global Intelligence Network, una de las redes de investigacion de seguridad mas grandes del mundo.

» Obtenga una mayor visibilidad de su entorno: logre una mayor visibilidad de las acciones, los eventos y el estado de la
infraestructura de endpoints y mensajeria instantanea con informes detallados.

» Minimice el tiempo fuera de servicio: recupere sus sistemas empresariales rapidamente mediante la restauracion desde

puntos de recuperacion programados y dirigidos por eventos.

Funciones clave

Antivirus y antispyware: brinda una inigualable proteccién contra el software malicioso, que incluye proteccion antivirus lider
del mercado, proteccion mejorada contra el software espia, nueva proteccién contra rootkits, menor utilizacion de la memoria
y nuevos ajustes dinamicos de rendimiento para mantener la productividad de los usuarios.

Proteccion contra amenazas de red: incluye un motor de firewall basado en normas y un sistema de bloqueo de puntos
vulnerables genéricos (GEB) que detiene los programas maliciosos antes de que lleguen al sistema.

Proteccion anticipada contra las amenazas: brinda proteccidn contra las amenazas ocultas (como amenazas de dia cero) e
incluye TruScan Proactive Threat Scan, que las identifica sin depender de firmas.

Un Gnico agente y una tnica consola de administracion: antivirus, antispyware, firewall de escritorio, prevencién de
intrusiones, control de dispositivos y aplicaciones, y control de acceso a la red, todo en un Unico agente y administrado por una
Unica consola de administracion.

Antivirus para Linux, Mac y Windows Mobile: elimine los virus de los archivos adjuntos del correo electronico, las descargas
de Internet y demas fuentes para proteger la red empresarial. Permite el uso mévil y seguro de dispositivos informaticos, ya
que ofrece una proteccion integral contra las amenazas maliciosas que tienen por objetivo los sistemas operativos Windows®
Mobile.

Antispam y proteccidn de la seguridad de los sistemas de mensajeria: se han realizado evaluaciones comparativas de

Symantec Brightmail™ que indican que dichas soluciones atrapan mas del 99% del spam con muy pocos falsos positivos?.

Analiza el correo electronico saliente y entrante para que cumpla con los requisitos de control y reglamentarios.

» Ofrece capacidades de administracion de incidentes y elaboracién de informes, que permiten que las empresas
implementen politicas, y analicen y administren infracciones.

» Ofrece actualizaciones automaticas de firmas de spam y niveles de reputacién en tiempo real de forma continua para
ayudar a garantizar una proteccion en tiempo real y efectiva contra las amenazas nuevas.

e Brinda una proteccion incomparable, como lo demuestra la obtencion del récord, unico en el mercado, de mas de 40
premios consecutivos de VB100 desde 1999.

» Permite a los clientes cifrar el correo electrdénico saliente y confidencial sin tener que administrar infraestructura adicional.

¢ Admite Exchange en entornos virtualizados

Seguridad web: protege contra las amenazas de la Web 2.0, incluidos el spyware, los botnets, los virus y otro tipo de malware,

y proporciona control para el uso de aplicaciones y de Internet.

2. VBSpam (VirusBulletin: Lucha contra el malware y el spam), marzo de 2010. http://www.virusbtn.com/vbspam/index, autor: Martijn Grooten
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» Brinda proteccion rapida para el trafico web entrante y saliente en multiples protocolos al ubicarse en el gateway de
navegacion web.
» Protege contra amenazas de malware en todos los canales web 2.0 de transferencia de archivos.

e Inspecciona, detecta y bloquea los botnets activos y latentes.
Recuperacion de sistemas: permite recuperar de forma rapida y confiable sistemas y datos informaticos.

» Crea copias de seguridad de todo el sistema mientras trabaja, sin interrumpir la productividad del usuario.

» Enlavista de la pagina principal se identifica inmediatamente el estado de las copias de seguridad de los sistemas
informaticos.

» Ejecute copias de seguridad automaticamente cuando el nivel de Symantec ThreatCon alcanza o excede el nivel
especificado.

* Administre de forma centralizada las tareas de copia de seguridad y recuperacion de varios equipos de escritorio y

portatiles en toda la organizacion.
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Como escoger el producto de seguridad adecuado

Symantec Protection|| Symantec Protection Symantec Protection Symantec Protection
Tecnologia de proteccion Suite Enterprise Suite Enterprise Suite Enterprise Edition Suite Enterprise Edition
Edition Edition para Endpoints para Gateway para Servidores
Seguridad de endpoints
Antivirus y antispyware ] L] .
Firewall para endpoints . (] .
Deteccion y prevencion de intrusiones L] L] .
Control de dispositivos y aplicaciones . ' 'y
Proteccion para Macintosh® L] L] .
Proteccidn para Linux® . L] L]
Proteccién para Windows® Mobhile . °
Proteccion para AlX, HP-UX, Solaris, VM L]
Autoaplicacion de Network Access
L &

Control
Network Access Control para Gateway .
e Invitado
Prevencion contra la pérdida de datos L]
Auditoria y control de acceso a archivos .
Seguridad web y de la mensajeria
Antivirus/antispam/antiphishing . .
Filtrado de spam basado en reputacion L] .
Filtrado de contenidos/cumplimiento . '
Prevencion contra la pérdida de datos . .
Microsoft® Exchange . .
Lotus Domino® L] .
Suscripcion al software Messaging " ”
Gateway
Suscripcion al software Weh Gateway L] .
Copias de seguridad y recuperacion
Copia de seguridad de equipos de "
escritorio v equipos portatiles activos
Restauracidn en cualquier tipo de -
hardware
Copias de seguridad de servidores y
recuperacion después de un desastre
Copias ce seguridad activadas por z
amenazas
Consola de administracién central
Inicio de sesidn Gnico y acceso a

o 5 L L ] »® L ]
elaboracién de informes
Administracion de endpoints
Automatizacion de procesos de Tl L] L] L]
Inventario de hardware y software °
Administracion de parches de &
aplicaciones y sistema operativo
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Requisitos minimos del sistema

Symantec™ Endpoint Protection/Network Access Control

Windows Agent* Microsoft® Windows® XP Professional, Windows Server® 2003, Windows Vista™, Windows 7,
(incluye control de acceso a la red) Windows Server 2008, Windows 2000 Server (32 bits)
Mac Agent Mac 0S X 10.4-10.5x (PPC)

Mac 0S X 10.4-10.6 (Intel®)

Endpoint Protection Manager Windows 2000 Server (32 bits), Windows XP Professional, Windows Server 2003, Windows
Server 2008, Windows Business Server 2008

Microsoft Internet Information Services (servidor Web)

Microsoft® SQL Server™ 2000 SP3 or SQAL Server 2005 (opcional)

Nota: No admite hardware [tanium.

Symantec™ AntiVirus for Linux

Cliente para estaciones de trabajo y servidores | Red Hat® Enterprise Linux, SUSE® Linux Enterprise (servidores/equipos de escritorio),
(no estd administrado por Endpoint Protection Novell® Open Enterprise Server [OES/OES2), VMware® ESX, Ubuntu®, Debian®, Fedora®
Manager)

Symantec™ Mobile Antivirus for Windows® Mobile

Agente para dispositivo mavil Microsoft Windows Moblle 6 y 6.1 Standard, Professional
Microsoft Windows Mobile 5.0 SmartPhone y Pocket PC

Herramientas de administracién Microsoft Windows 2000 Server, XP Professional y 2003 Server

Symantec™ Mail Security for Exchange

Exchange plataforma: Microsoft Windows:
— Microsoft Echange Server 2003 — Server 2008 R2/SP2; Standard/Enterprise (sélo 64 bits)
- Microsoft Echange Server 2007 - Server 2003 R2/SP2; Standard/Enterprise (32 bits y 64 bits)

— Microsoft Echange Server 2010
Consola de administracion:

Hardware virtualizacién: - Windows 7/Vista/XP
— YMware ESX| 3.5/4.0; vSphere 4.0 ~ Windows Server 2008 R2/SP2;: Standard/Enterprise (sélo 64 bits)
— Microsoft Hyper-V Server 2008 — Windows Server 2003 R2/SP2; Standard/Enterprise (32 bits y 64 bits)

- Windows Server 2008 con tecnologia Hyper-V

Symantec™ Mail Security for Domino®

Microsoft Windows (32 bits y 64 bits):
- Windows Server 2003/2008

IBM Lotus®;
— Domino server 7.x, 8.0., 0 8.5.1 (32 bits y 64 bits)
— Motes® client 7.x 0 posterior

Symantec Brightmail™ Gateway
Dispositivos fisicos: Consola de administracién:
- Brightmail 8300 Series Microsoft Internet Explorer 6.0, 7.0, 8.0
— Mail SecurityBrightmall 8300 Series Firefox 2.0, 3.0
Dispositivos virtuales:
VMware ESX 3.5 (rev 4 o posterior)
VMware vSphere 4.0
VMware ESXi 3.5 (rev 3 0 posterior), ESXi 4.0
Symantec™ Web Gateway
Dispositivos fisicos: Consola de administracién:
- Web Gateway 8400 Serles Microsoft Internet Explorer 6.0, 7.0
Firefox 3.0
Symantec Backup Exec™ System Recovery Desktop Edition
Procesador: Windows®:
— 233 MHz o superior, segdn |o requiera el - Windows 7 Ultimate, Enterprise, Professional
sistema operativo — Windows Vista Ultimate, Business, Enterprise

- Windows XP Media Center Ed., Professional Ed., Home Ed. (SP2 o posterior)

* Compatible con Sisternas operativos Windows (versiones de 32 bits y 64 bits}, a menos que se establezca lo contrario,
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Servicios

Symantec ofrece una gran variedad de servicios de consultoria, entrenamiento y soporte técnico que asisten a las
organizaciones durante la migracién, implementacién y administracion de Symantec Protection Suite, y lo ayudan a
rentabilizar al maximo su inversidn. Los Essential Support Services brindan la seguridad de saber que sus activos
fundamentales estaran protegidos en todo momento. Symantec también ofrece servicios administrados de seguridad, que
proporcionan proteccion de seguridad en tiempo real a las organizaciones que desean subcontratar el monitoreoy la

administracion de la seguridad.

More information

Visite nuestro sitio web

http://www.symantec.com/la/empresas/

Para hablar con un especialista de productos en los EE. UU.

Llame al numero de teléfono gratuito 1 (800) 745 6054

Para contactarse con un especialista de productos fuera de los EE. UU.

Obtenga informacion sobre las oficinas y los nimeros de contacto de los diferentes paises visitando nuestro sitio web en
http://www.symantec.com/la/ventas_empresariales/

Acerca de Symantec

Symantec es un lider mundial en soluciones de seguridad, almacenamiento y administracién de sistemas, que ayudan a
consumidores y organizaciones a proteger y administrar su informacion. Nuestros programas y servicios protegen contra una
mayor cantidad de riesgos en mas puntos y de una forma mas completa y eficaz, lo que brinda tranquilidad sin importar dénde

se utilice o se almacene la informacidn.

Sede mundial de Symantec

350 Ellis St.

Mountain View, CA 94043, EE. UU.
+1 (650) 527 8000

1(800) 721 3934

www.symantec.com/la

Copyright © 2010 Symantec Corporation. Todos los derechos reservados. Symantec y el logotipo de Symantec son marcas comerciales o marcas comerciales registradas en los Estados Unidos y en otros paises por
Symantec Corporation o sus filiales. Los demas nombres pueden ser marcas registradas de sus respectivos propietarios.

Continuidad de la actividad empresarial 20024156-5 06/10
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