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Funcion

Symantec
Endpoint
Protection 11

Symantec
Endpoint
Protection 12.1

Seguridad

Deteccion mediante firmas

Tecnologia tradicional reactiva de deteccion de malware.

IPS

Analiza el trafico de red para obtener indicaciones de intrusiones
o intentos de intrusiones.

Symantec Insight™

Insight separa los archivos que estan en peligro de los que no lo estan,
permitiendo una deteccion de malware mas rapida y precisa.

Heuristica en tiempo real

Analiza los archivos a medida que se ejecutan en busca de comportamiento
malicioso.

SONAR 3 en tiempo real

En reemplazo de la tecnologia Symantec TruScan™, esta version de
SONAR examina los programas a medida que se ejecutan, para asi
identificar y detener conductas maliciosas, incluso de amenazas nuevas
y antes desconocidas.

Prevencion de intrusiones en el navegador

Analiza en busca de ataques dirigidos a las vulnerabilidades del navegador.

Symantec™ Endpoint Protection y Symantec
Network Access Control para Mac®

Proteccion de endpoints y control de acceso para Mac OS X administrados
mediante Symantec Endpoint Protection Manager.

Categorias dinamicas de riesgos para la
seguridad

Define politicas de uso de aplicaciones por medio de la clasificacion
de riesgos de cada aplicacion.

Paridad de proteccion de 32 y 64 bits

Proteccion idéntica para los sistemas tanto de 32 bits como de 64 bits.

Compatibilidad IPv6 mejorada

Permite el analisis IPS del trafico de red, compatibilidad mejorada de
firewall para IPv6.

Diagnéstico Symantec Insight de descargas

Le informa si un archivo representa algun tipo de riesgo antes de
que lo instale.

Diagnédstico Symantec Insight de archivos

Informa sobre los riesgos, las fuentes y los efectos sobre el
rendimiento de archivos y procesos.

Symantec Power Eraser

Una herramienta nueva y eficaz para la eliminacion de malware.

Bootable Recovery Tool

Permite arrancar un sistema de forma limpia desde un CD o un dispositivo
USB para eliminar rootkits y otro tipo de malware altamente infeccioso.

Reparacion automatica de clientes infectados

Indica las infecciones que no se pudieron eliminar. Cuando aparecen
nuevas definiciones, vuelve a analizar aquellos archivos en el siguiente
tiempo de inactividad del sistema.

Analisis en la nube

Durante un andlisis, la informacion de Insight se utiliza para
determinar si algun malware ha infectado procesos de confianza.

Rendimiento

Reduce la carga de analisis hasta un 70%

Insight separa los archivos que estan en peligro de los que no lo estan,
permitiendo analisis mas rapidos y precisos.

Consola central mas rapida

Base de datos optimizada que aumenta la capacidad de respuesta.

Rendimiento de Symantec LiveUpdate™ mejorado

LiveUpdate necesita menos recursos de memoria para ejecutarse.

Programador inteligente

No interfiere, ya que realiza las tareas de seguridad que no son criticas
cuando su equipo esta inactivo. Cuando vuelve a utilizar su equipo,
Programador inteligente detiene automaticamente la actividad y vuelve
a programarla para cuando su equipo vuelva a estar inactivo.
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Administracion
Integracion de Symantec Endpoint Protection Optimiza la eficacia, aplica procesos y politicas, y automatiza las tareas
8 v p / redundantes mediante la integracion de Symantec Endpoint Protection

LT O T LG 0 Manager con Symantec Workflow.

Los asistentes mejorados y el aumento de las opciones de
implementacion permitiran que las instalaciones y actualizaciones
nuevas sean mas rapidas y sencillas que nunca.

Asistente de implementacion de clientes mejorado

Se genera un vinculo que puede enviarse a los usuarios para que
descarguen el cliente mediante el servidor web de Symantec Endpoint
Protection Manager.

Implementacion por correo electrénico

Se envia la contraseiia a la direccion de correo electrénico del
administrador.

Opciones de recuperacion de contraseias
mejoradas

Los informes se han condensado y se puede hacer clic en los
informes graficos de alto nivel para obtener informacion detallada.

Pagina principal de Symantec Endpoint Protection
Manager simplificada

Incluye un conjunto de notificaciones solicitadas con mayor frecuencia
que se habilita de forma predeterminada con una presentacion mejorada
compatible con BlackBerry®.

Notificaciones por correo electrénico mejoradas
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Existen mas opciones disponibles para que los administradores controlen
los reinicios en las estaciones de trabajo que ejecutan clientes de
Symantec Endpoint Protection.

Opciones configurables de reinicio del cliente

\

Las reinstalaciones de Symantec Endpoint Protection Manager ahora
Recuperacion después de un desastre mejorada usan certificados existentes con copia de seguridad para que los clientes
simplemente se vuelvan a conectar.

. L. . . Symantec Endpoint Protection ahora incluye estado de licencias
Administracion de licencias en la consola

y aplicacién.
Virtualizacion
. .. Realiza las programaciones de analisis y actualizaciones de manera
Nivelacion de recursos / . N . S
aleatoria para evitar picos de utilizacion de recursos.

Disefiado para entornos virtuales Mejorado para proteger su infraestructura virtual.

Establece archivos de lista blanca desde una imagen estandar del equipo

Excepcion de imagen virtual : A g
virtual para optimizar el analisis.

Redirecciona las busquedas en la nube que realiza Insight a un servidor

R G L e e local para reducir el ancho de banda y la latencia.

Symantec Endpoint Protection Manager puede identificar y administrar

SHEVEIES DERE B IES de forma automatica clientes virtuales.
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Mas informacion

Visite nuestro sitio web
http://www.symantec.com/la/empresas/

Para hablar con un especialista de productos en los EE. UU.:
Llame al nimero de teléfono gratuito +1 (800) 745 -6054

Para hablar con un especialista de productos fuera de los EE. UU.:
Para obtener informacion sobre las oficinas y los nimeros de contacto de los diferentes paises, visite nuestro sitio web.

Acerca de Symantec

Symantec es un lider mundial en soluciones de seguridad, almacenamiento y administracién de sistemas, que ayudan a consumidores y organizaciones a proteger
y administrar su informacién. Nuestros programas y servicios protegen contra una mayor cantidad de riesgos en mas puntos y de una forma mdas completa y eficaz,
lo que brinda tranquilidad sin importar dénde se utilice o se almacene la informacion.

Sede mundial de Symantec
350 Ellis Street

Mountain View, CA 94043 USA
+1 (650) 527-8000

1 (800) 721-3934
www.symantec.com

Toda indicacion por adelantado de planes para productos se realiza en forma preliminar y todas las fechas de lanzamiento futuras son provisionales y estan sujetas a cambios.
Todo lanzamiento futuro de productos o modificaciones planificadas a las capacidades, funcionalidades o funciones del producto, que pueden implementarse o no, estan sujetas a
evaluacion continua por parte de Symantec. Asimismo, no deben considerarse como compromisos por parte de Symantec ni deben tenerse en cuenta para tomar decisiones de compra.
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