
Protección contra virus, antispam y filtrado de contenidos
TECNOLOGÍA DE SEGURIDAD

Symantec Mail Security™ para Microsoft®

Exchange
Una solución de seguridad integrada que protege contra virus, spam y otros contenidos
no deseados

Las empresas, cualquiera que sea su tamaño, confían en los servidores Microsoft® Exchange para

obtener una comunicación eficaz y no pueden permitirse correr los riesgos asociados con los virus de

correo electrónico y el correo no deseado (spam). Una vez que estos virus y contenidos no deseados

penetran en los servidores Exchange, pueden impedir los procesos comerciales y la productividad

disminuyendo o deteniendo el flujo de correo electrónico. Muchas organizaciones tratan de proteger el

correo corporativo instalando numerosos productos de seguridad, pero este enfoque es difícil de

administrar y a menudo tiene efectos adversos sobre el rendimiento de los sistemas. Symantec Mail

Security para Microsoft Exchange proporciona una seguridad de correo completa, integrada y de alta

velocidad para los servidores Exchange.

√ Nuevas funciones de la versión

La última versión de Symantec Mail Security para Microsoft Exchange incluye las siguientes mejoras::

• MOTOR DE DETECCIÓN HEURÍSTICA DE MENSAJES DE SPAM que analiza mensajes, determina

la posibilidad de que un mensaje sea spam y asigna un Nivel de confianza de spam (SCL).

• COMPATIBILIDAD CON LISTAS BLANCAS DE REMITENTES Y DESTINATARIOS que permite omitir

la verificación RBL y el motor heurístico antispam para remitentes de confianza y destinatarios

específicos, minimizando así los falsos positivos.

• OPCIONES DE MANEJO DEL SPAM POR ACIERTOS que permiten a los administradores tomar

distintas disposiciones en base al umbral de acierto de spam. Los administradores pueden

escoger entre las numerosas opciones para disponer del spam de acuerdo al nivel de certeza de

que un mensaje sea o no spam. Por ejemplo, se puede eliminar un mensaje cuando el Nivel de

confianza de spam (SCL) es alto o se puede marcar como spam en la línea Asunto si el SCL es más

bajo.

• NUEVAS ESTADÍSTICAS DE SPAM que proporcionan una visión general de las tendencias y

efectividad de la prevención de spam.

• COMPATIBILIDAD OPTIMIZADA con Microsoft Exchange 2003.

√ Prevención de múltiples niveles del spam

Gracias a sus capacidades integradas de antispam, Symantec Mail Security para Microsoft

Exchange controla el spam combinando varias capas de detección y prevención de falsos positivos

que incluye heurística antispam, compatibilidad con múltiples servicios de lista negra en tiempo

real, normas de filtrado para detectar spam y listas blancas de remitentes que minimizan los falsos

positivos. Estas capas trabajan juntas para maximizar la protección y minimizar los falsos positivos.

√ Filtrado de contenidos basado en normas

Los contenidos no deseados también se pueden controlar en función de las características del

mensaje, incluyendo la línea Asunto, los anexos, el tamaño de los anexos y el cuerpo del mensaje. Se

pueden crear normas separadas para impedir que penetren en la red contenidos inapropiados y que

salga información confidencial.

PUNTOS IMPORTANTES

∆ ¡NUEVO! Protección contra spam
de múltiples niveles que combina
un motor antispam de lógica
heurística, listas negras en
tiempo real, normas de filtrado
personalizado y listas blancas,
para maximizar las detecciones y
minimizar los falsos positivos.

∆ ¡NUEVO! Compatibilidad total
con Microsoft® Exchange 2003 y
utilización de su Virus Scan API
v2.5 y la nueva función de Nivel
de confianza de spam.∆

∆ ¡NUEVO! Manejo de spam por
aciertos que permite tratar los
mensajes según su Nivel de
confianza de spam.

∆ ¡NUEVO! Creación de una lista
blanca de remitentes confiables
que omite la evaluación
heurística de spam y una lista
negra en tiempo real para
minimizar los falsos positivos. 

∆ ¡NUEVO! Incluye listas blancas
de destinatarios para que los
destinatarios puedan evitar la
prueba antispam heurística y
listas negras en tiempo real.

∆ Opción de Limpieza de mensajes
de correo masivo que elimina
automáticamente no solo los
anexos sino todo el mensaje que
haya generado un gusano de
correo masivo.

∆ Filtrado de contenidos
inteligente que impide el ingreso
de correo no deseado y la salida
de la información confidencial de
la red.

∆ Se puede administrar de forma
centralizada a través de una
consola para varios servidores.

∆ Respaldado por Symantec
Security Response, la primera
organización mundial contra
virus e investigación de la
seguridad en Internet.



√ Protección completa contra virus

Symantec Mail Security para Microsoft Exchange utiliza tecnologías de análisis y reparación

para ofrecerle una protección completa contra virus en todos los formatos más conocidos de

compresión y encriptación.

• GALARDONADA PROTECCIÓN CONTRA VIRUS  que defiende contra virus nuevos y conocidos

utilizando NAVEX™, la tecnología antivirus extensible de Symantec. Las funciones de

exploración automática protegen contra virus con un mínimo impacto en el rendimiento del

sistema.

• RESPUESTA HORA CERO A LAS AMENAZAS NUEVAS. Las funciones de bloqueo por anexo y

por línea Asunto mejoran la protección ofreciendo una respuesta hora cero a las amenazas

nuevas.

• OPCIÓN DE LIMPIEZA DE MENSAJES DE CORREO MASIVO que elimina automáticamente no

sólo los anexos sino todo el mensaje que haya generado un gusano de correo masivo.

√ Administración centralizada

La configuración, instalación y alertas centralizadas a través de una interfase de consola para

varios servidores simplifica la instalación y administración de la solución en múltiples

servidores Exchange. Los administradores pueden implementar distintas configuraciones para

diferentes servidores, escoger análisis en tiempo real, manuales o programados, reparar, poner

en cuarentena o eliminar los archivos infectados. Sus funciones adicionales de administración

incluyen la capacidad para:

• ACTUALIZAR DE FORMA SIMULTÁNEA VARIOS SERVIDORES EXCHANGE Los

administradores pueden aprovechar la consola multiservidor para actualizar los datos de

Mail Security para Exchange en todos los servidores al mismo tiempo.

• ACTUALIZAR LAS DEFINICIONES DE VIRUS EN POCOS MINUTOS: El programa exclusivo

LiveUpdate™ permite a los administradores recibir automáticamente las actualizaciones de

las últimas definiciones de virus e implantarlas inmediatamente a través de la consola

multiservidor.

• INSTALAR A DISTANCIA: Instala Symantec Mail Security para Exchange  de forma remota

desde la consola para varios servidores.
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√ Respuestas automatizadas

Symantec Mail Security para Microsoft Exchange envía automáticamente los virus sospechosos al

servidor de Cuarentena para su inspección. Los administradores pueden reenviar los virus que aún

no tienen definiciones directamente a Symantec™ Security Response, donde el 94 por ciento de los

problemas se resuelven en 24 horas. También busca evidencias de ataques de virus antes de que

existan definiciones y pone en cuarentena los mensajes de correo electrónico sospechosos.

Además, el filtrado de contenidos basado en la extensión de los archivos permite afrontar nuevos

virus antes de que estén disponibles las definiciones.

√ Respaldado por Symantec Security Response

Para ofrecer la protección más reciente las 24 horas del día, Symantec Mail Security para Microsoft

Exchange está respaldado por Symantec Security Response, el equipo de expertos más grande 

del mundo dedicados a la identificación y neutralización de virus. Symantec Security 

Response proporciona respuestas globales rápidas contra los ataques generalizados de virus, una

investigación proactiva sobre futuras amenazas y un entrenamiento continuo.

Si desea más información sobre Symantec Mail Security 4.5 para Microsoft Exchange, visite el sitio

http://www.symantec.com.mx/seguridadempresarial/
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REQUISITOS DEL SISTEMA
SYMANTEC MAIL SECURITY 4.5 PARA 
MICROSOFT EXCHANGE

REQUISITOS DEL SISTEMA DE SERVIDOR
• Procesador Intel Server de 32 bits

• Windows 2000 Server/Advanced Server (SP4)

• Windows Server 2003 Standard/Enterprise

• Exchange 2000 Server/Enterprise Server (SP3)

• Exchange 2003 Server/Enterprise Server

• 512 Mb de RAM

• 190 Mb de espacio libre en el disco para la
instalación

• 260 Mb de espacio libre en el disco para
instalaciones remotas

• Microsoft Internet Explorer v6.0

REQUISITOS DE LA CONSOLA MULTISERVIDOR
• Procesador Intel Server de 32 bits

• Windows 2000 (SP4), Windows XP, Windows
Server 2003

• 140 Mb de espacio libre en el disco para la
instalación de la Consola de Mail Security 

• Consola de Microsoft Management v1.2

• Microsoft Internet Explorer v6.0

CONSOLA
• Windows 2000 Professional con Service Pack 3 y

Service Pack 4 o Windows XP

• Microsoft Internet Explorer v5.01 o posterior

• 61 Mb de espacio libre en el disco para la
instalación

Symantec MAIL SECURITY™ PARA MICROSOFT EXCHANGE

LA PROTECCIÓN CONTRA VIRUS, EL ANTISPAM Y EL FILTRADO DE CONTENIDOS SON COMPONENTES CLAVE DE

SYMANTEC ENTERPRISE SECURITY. SYMANTEC ENTERPRISE SECURITY COMBINA TECNOLOGÍAS DE CLASE MUNDIAL,

SERVICIOS COMPLETOS Y EQUIPOS GLOBALES DE RESPUESTA A EMERGENCIAS QUE AYUDAN A LAS EMPRESAS A

TRABAJAR DE MANERA SEGURA Y CON CONFIANZA.

SEDE MUNDIAL

20330 Stevens Creek Blvd.
Cupertino, CA 95014 U.S.A.
1 800 441-7234
1 541 334-6054

www.symantec.com

SYMANTEC AMÉRICA LATINA
9155 South Dadeland Blvd.,
Suite 1100
Miami, FL 33156
Teléfono: 305-671-2300
Fax: 305-671-2350

http://www.symantec.com.mx/
http://www.symantec.com/la/

Symantec tiene oficinas en 38

países. Para más información

sobre las oficinas y los números

de contacto en los diferentes
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Web: 
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