Hoja de datos: Seguridad integrada

Symantec” Client Security

Protege proactivamente contra amenazas combinadas gracias a una sélida proteccion de

cliente, gestion centralizada y facil administracion

Informacion general

Symantec™ Client Security ayuda a mantener seguras las
estaciones de trabajo de la empresa mediante una
proteccion completa y proactiva contra amenazas
combinadas, spyware , acceso no autorizado alaredy
ataques de correo masivo, con deteccion de virus basada en
vulnerabilidades. La administracién simplificada de
diferentes tecnologias de seguridad integrada permite a las
organizaciones mantener el control de las estaciones de
trabajo, minimizar las pérdidas de productividad y
aumentar la seguridad de los clientes.

Principales ventajas

e Las tecnologias de seguridad integrada protegen
proactivamente las estaciones de trabajo de la empresa
contra los riesgos de seguridad y las intrusiones en la
red

¢ iNUEVO! Mejor proteccion contra el spyware y adware,
que incluye:

- Proteccion en tiempo real para reducir el riesgo de que
el spyware llegue al sistema

- Eliminacion automatica para suprimir riesgos de
seguridad facilmente

- Reparacion de los efectos colaterales para limpiar
entradas de registro, archivos y configuraciones del
navegador tras una infeccion por spyware dificil de
detectar

- Control de la configuracién contra el spyware por
medio de la interfase de administracion de Symantec
AntiVirus™ Corporate Edition

¢ iNUEVO! (bloqueo genérico de explotaciones) Aumenta
la capacidad de prevencidn de intrusiones, de modo que
la proteccion tarda menos en activarse una vez
anunciadas las vulnerabilidades
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e {NUEVO! Las configuraciones de firewall optimizadas
inmediatamente simplifican las tareas de configuracion
y minimizan el riesgo de amenazas

¢ iNUEVO! Mayor proteccion contra manipulaciones que
evita los ataques y el acceso no autorizado, protegiendo
a los usuarios contra los virus que intentan desactivar
las medidas de seguridad

e Respaldado por Symantec™ Security Response, la
primera organizaciéon mundial en investigacién y soporte
de la seguridad en Internet.

Caracteristicas adicionales

 Las capacidades centralizadas de configuracion,
administracion de politicas, umbral de alerta y registro
aligeran la carga administrativa y ofrecen una vision
completa de la postura de seguridad de los equipos en
toda la empresa

e La auditoria de red centralizada permite a los
administradores de sistemas identificar los nodos
desprotegidos y vulnerables a los ataques

e Los administradores pueden adaptar la configuracion de
firewall a las necesidades particulares de uso y
organizacioén

e El reconocimiento de ubicacion permite al firewall de
estacion ajustar las politicas segtin la ubicacion del
sistema para garantizar su cumplimiento con
independencia de como se conecte el sistema a la red
corporativa

e La tecnologia LiveUpdate actualiza simultaneamente
antivirus, firewall y prevencion de intrusiones lo que le
permite a las organizaciones responder con mayor
rapidez a los ataques complejos contra la seguridad
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e Varias tecnologias de seguridad diferentes interactuan
garantizando una respuesta coordinada que maximiza la
contencidn y la recuperacion

e La ayuda de instalacion y la migracion incluye opciones
de distribucion preconfiguradas y un programa de
desinstalacion de software que contribuye a minimizar
los recursos y los costos de migracion

Requisitos del sistema
Symantec Client Security 3.0

Los requisitos de sistema de memoria y procesador son los
recomendados por Microsoft.

SYMANTEC CLIENT SECURITY

¢ Windows 2000 Professional; Windows XP
Home/Professional/Tablet PC

e 115 MB de espacio en disco

128 MB de RAM

Internet Explorer 5.5 SP2 o posterior

¢ Procesador Intel Pentium de 150 MHz (Pentium I
o superior recomendado)

SYMANTEC ANTIVIRUS

* Windows 2000 Professional/Server/Advanced Server;
Windows XP Home/Professional/Tablet PC; Windows
Server 2003 ediciones Web/Standard/Enterprise
y Datacenter

e 64 MB de espacio en disco

¢ 55 MB de RAM

e Internet Explorer 5.5 SP2 o posterior

¢ Procesador Intel Pentium de 150 MHz (Pentium Il
o superior recomendado)

’ symantec.

Pagina 2 de 4

SYMANTEC ANTIVIRUS PARA CLIENTES WINDOWS

DE 64 BITS

e Windows XP 64-Bit Edition Versién 2003, Windows
Server 2003 ediciones Enterprise y Datacenter de 64 bits

e Internet Explorer 5.5 SP2 o posterior

AMD/64 o Intel EM64T

70 MB de espacio en disco

e 80 MB de RAM

SYMANTEC CLIENT SECURITY MANAGEMENT SERVER

* Windows 2000 Professional/Server/Advanced Server;
Windows XP Professional; Windows Server 2003
ediciones Web/Standard/Enterprise y Datacenter

e 111 MB de espacio en disco (65 MB para los archivos de
servidor de Symantec AntiVirus Corporate Editiony 46
MB para la imagen de disco del cliente)

e Instalacion opcional de AMS2 Server (requiere 15 MB de
espacio en disco)

e 64 MB de RAM

e Internet Explorer 5.5 SP2 o posterior

e Procesador Intel Pentium de 150 MHz (Pentium Il
0 superior recomendado)

NOTA: Symantec AntiVirus Corporate Edition no admite la
exploracion de volumenes Macintosh en servidores
Windows para virus Macintosh.
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SYMANTEC CLIENT SECURITY
MANAGEMENT SERVER - NETWARE

NetWare 5.x SP8, 6 SP5, 6.5 SP2 o posterior

15 MB de RAM (por encima de los requisitos estandar de
RAM de NetWare) para los NLM de Symantec AntiVirus
116 MB de espacio en disco (70 MB para los archivos de
servidor de Symantec AntiVirus Corporate Edition y

46 MB para la imagen de disco del cliente de Symantec
AntiVirus Corporate Edition)

Procesador Intel Pentium de 150 MHz (Pentium Il

o superior recomendado)

SYMANTEC SYSTEM CENTER

L]

Windows 2000 Professional/Server/Advanced Server;
Windows XP Professional; Windows Server 2003
ediciones Web/Standard/Enterprise y Datacenter
Internet Explorer 5.5 con SP2

Microsoft Management Console (MMC) 1.2. Si MMC no
esta instalado, se requieren 3 MB de espacio libre en
disco (10 MB durante la instalacion)

36 MB de espacio en disco

32 MB de RAM

Procesador Intel Pentium de 150 MHz (Pentium Il

o0 superior recomendado)
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CONSOLA DE CUARENTENA

Windows 2000 Professional/Server/Advanced Server;
Windows XP Professional

Internet Explorer 5.5 con SP2

Microsoft Management Console (MMC) 1.2. Si MMC no
esta instalado, se requieren 3 MB de espacio libre en
disco (10 MB durante la instalacion)

35 MB de espacio en disco

64 MB de RAM

Procesador Intel Pentium de 150 MHz (Pentium Il o
superior recomendado)

SERVIDOR DE CUARENTENA

Windows XP Professional; Windows 2000
Professional/Server/Advanced Server

128 MB de RAM

40 MB de espacio libre en disco

Archivo de intercambio de 250 MB como minimo

Se recomienda disponer de 500 MB a 4 GB de espacio en
disco para los elementos en cuarentena

Microsoft Internet Explorer 5.5 SP2 o posterior
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SYMANTEC CLIENT FIREWALL ADMINISTRATOR Mas informacion
e Windows 2000 Professional/Server/Advanced Server; XP Consulte nuestro sitio Web
Professional; Server 2003 ediciones http://www.symantec.com/seguridadempresarial/

Web/Standard/Enterprise y Datacenter

« 130 MB de espacio en disco Para hablar con un especialista de producto fuera de EE.UU.

« 80 MB de RAM Symantec esta presente en 35 paises. Para obtener
informacion sobre las oficinas y los nimeros de contacto
NOTA: cuando se utiliza Windows XP, el uso del espacio en en los diferentes paises, consulte nuestro sitio web.

disco del sistema sera mayor si la funcionalidad
Restaurar del sistema esta activada. Consulte la
documentacion de su sistema operativo Microsoft
sobre la funcién Restaurar sistema.

Acerca de Symantec

Symantec es el lider mundial en seguridad de la
informacion que ofrece una amplia gama de software,
dispositivos y servicios disefiados para ayudar a los
usuarios particulares, a las pequefias y medianas
empresasy a las empresas grandes a asegurar y
administrar su infraestructura de seguridad informatica.
Norton, la marca de productos de Symantec, es el lider
mundial en soluciones de seguridad de consumidor y de
resolucién de problemas. Con su sede central en
Cupertino, California (EE.UU.), Symantec esta presente en
mas de 35 paises. Para obtener mas informacion, visite el
sitio www.symantec.com.

Sede Central

20330 Stevens Creek Blvd.
Cupertino, CA 95014 USA
408 517 8000

800721 3934
www.symantec.com

Symantec América Latina
9155 South Dadeland Blvd.,
Suite 1100

Miami, FL 33156

Teléfono: 305-671-2300
Fax:305-671-2350

http://www.symantec.com/la/
http://www.symantec.com.mx/
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