Instalacion de GFI MailSecurity

Introduccion

Este capitulo explica el procedimiento para instalar y configurar GFlI
MailSecurity. Puede instalar GFI MailSecurity directamente en su
servidor de correo o puede escojer instalarlo en un equipo diferente
configurado como servidor de retransmision/gateway. Cuando se
instala en un equipo diferente, primero debe configurar el equipo para
retransmitir el correo entrante y saliente a sus servidor de correo
antes de instalar este software de seguridad de correo.

Para poder funcionar correctamente, GFI MailSecurity necesita
acceder a la lista completa de todos sus usuarios de correo y sus
correspondientes direcciones de correo. Esto es necesario para poder
generar las reglas de supervision de correo que filtrardn el correo
entrante y saliente. GFI MailSecurity puede definir la lista de usuarios
de correo de dos formas: Ya sea consultando su Directorio Activo
(requiere instalar este software en modo Directorio Activo) o
importando la lista de su servidor SMTP (requiere instalar este
software en modo SMTP). El modo a utilizarse depende enteramente
de su configuracién de red y del equipo en el cual sera instalado este
software de seguridad de correo. Puede escoger el modo de acceso
requerido durante la instalacién de GFI MailSecurity.

Instalar GFI MailSecurity en su servidor de correo
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Figure 1 - Instalar GFI MailSecurity en su servidor de correo

Puede instalar GFI MailSecurity directamente en su servidor de
correo, sin necesitar de ninguna configuracién adicional. Ademas
también puede escoger cualquier de los dos modos de instalacion (es
decir, modo Directorio Activo o modo SMTP) para definir cédmo
recuperara GFl MailSecurity la lista de usuarios ya que su servidor de
correo tendréa acceso a ambos Directorio Activo asi como a la lista de
usuarios SMTP que esta contenida en el propio servidor de correo.
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Instalar GFI MailSecurity en su servidor de retransmision de
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Figure 2 - Instalar GFI MailSecurity en su servidor gateway/retransmisor de correo

Cuando instale en un equipo diferente (es decir, en un servidor que
no es su servidor de correo), primero debe configurar ese equipo para
que actue como gateway (también conocido como servidor “host
inteligente” o “retransmisor de correo”) de todo su correo. Esto
significa que todo el correo entrante debe pasar a través de este
equipo para ser analizado antes de ser retransmitido al servidor de
correo para su distribucién (es decir, debe ser el primero en recibir
todo el correo destinado a su servidor de correo). Lo mismo se aplica
para el correo saliente: El servidor de correo debe retransmitir el
correo saliente al equipo gateway para ser analizado antes de
entregarse al los destinatarios externos via Internet (es decir, debe
ser la Ultima 'parada’ para el correo destinado a Internet). De esta
forma, GFI MailSecurity chequea todo su correo entrante y saliente
antes de que este sea entregado a los destinatarios.

OBSERVACION 1: Debe instalar GFI MailSecurity en modo SMTP
Gateway si esta utilizando Lotus Notes u otro servidor SMTP/POPS3.

OBSERVACION 2: Si esta utilizando una red Windows NT, el equipo
gue utiliza GFI MailSecurity se puede separar de su red Windows NT
— GFI MailSecurity no requiere Directorio Activo cuando se instala en
modo SMTP.
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Instalando GFI MailSecurity frente a su cortafuegos
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Figura 3 — Instalar GFI MailSecurity es un equipo separado de una DMZ

Si utiliza un cortafuegos Windows 2000/2003 como Microsoft ISA
Server, una buena forma de implementar GFI MailSecurity es
instalarlo en un equipo aparte delante de su cortafuegos o en el
propio cortafuegos. Esto permite mantener su servidor de correo
corporativo detras del cortafuegos. GFI MailSecurity actuara como un
host inteligente/servidor retransmisor de correo en el perimetro de la
red (también conocido como DMZ — zona desmilitarizada ).

Cuando GFI MailSecurity no esta instalado en su servidor de correo:

e Puede realizar el mantenimiento de su servidor de Correo, mientras
continda recibiendo correo de Internet.

e Menores recursos son utilizados en su servidor de correo.

e Tolerancia a fallos adicional — si ocurre cualquier cosa en su
servidor de correo, todavia podra recibir el correo. Este correo se
encola en el equipo GFI MailSecurity.

NOTA: GFI MailSecurity no necesita un equipo dedicado cuando no
estd instalado en el servidor de correo. Usted puede, por ejemplo,
instalar GFI MailSecurity en su cortafuegos (es decir, en su ISA
Server) o en equipos corriendo otras aplicaciones tales como GFI
MailEssentials.

Instalar GFI MailSecurity en un Cluster Activo/Pasivo

Para instalar GFI MailSecurity en un cluster Activo/Pasivo debe
instalar GFI MailSecurity en cada nodo.

NOTA: Aunque puede instalar GFI MailSecurity en un cluster
Activo/Pasivo, tenga en mente que auln necesitard configurar vy
administrar un instalacion de GFI MailSecurity por nodo. Las opciones
de configuracién y correos en cuarentena no estdn compartidos entre
nodos.
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En cada nodo tiene que hacer lo siguiente:

e Instalar GFI MailSecurity en el disco duro local del nodo.
NOTA: No instale GFI MailSecurity en la unidad
compartida.

e Instale el directorio virtual WWW de GFI MailSecurity en el
Sitio Web Predeterminado del nodo.

e Si esta instalando en un cluster IIS, asegurese de enlazar GFlI
MailSecurity en la instancia de Servidor Virtual SMTP
Clusterizada.

El siguientes pasos muestran como instalar GFl MailSecurity en un
entorno Cluster Activo/Pasivo tipico. Para este escenario, se asume
gue el cluster, llamado MAILCLUSTER, esta formado por dos nodos,
llamados Nodol y Nodo?2.

1. Utilizando la consola Administracién del Cluster hace activo el
Nodol.

2. Instale GFI MailSecurity en el disco duro local del Nodo2 segun se
describe en la seccion ‘Instalar GFI MailSecurity’ de este capitulo.
Cuando llegue al paso IIS Setup de la instalacién, seleccione Sitio
Web Predeterminado para albergar el directorio virtual WWW de GFI
MailSecurity.

3. Cuando la instalacion de GFI MailSecurity en Nodo2 haya
finalizado, usted debe poder acceder a la configuracion de Nodo2
utilizando la siguiente URL.: http://Nodo2/MailSecurity/

4. Utilizando la consola Administracion del Cluster hace activo el
Nodo2.

5. Instale GFI MailSecurity en el disco duro local del Nodol segln se
describe en la seccion ‘Instalar GFI MailSecurity’ de este capitulo.
Cuando llegue al paso IIS Setup de la instalacién, seleccione Sitio
Web Predeterminado para albergar el directorio virtual WWW de GFlI
MailSecurity.

6. Cuando la instalacion de GFI MailSecurity en Nodol haya
finalizado, usted debe poder acceder a la configuracion de Nodol
utilizando la siguiente URL.: http://Nodol/MailSecurity/

7. Para acceder a la configuracion del producto del nodo activo en
cada momento utilice la siguiente URL:
http://MAILCLUSTER/MailSecurity/.

8. La instalacion de GFI MailSecurity en un cluster Activo/Pasivo esta
ahora completa.

NOTA: Si en una instalacion cluster Microsoft Exchange Server 2003
no estad instalado Service Pack 2 para Microsoft Exchange Server
2003, los sitios Web Internet information Server que estén alojados en
el cluster no se iniciardn automaticamente cuando un servidor virtual
Exchange Server 2003 falle en un nodo cluster. Mas informacién
sobre este asunto se puede encontrar en Microsoft Knowledge Base
Article 885440.

Debido a lo anterior, la configuracion de GFI MailSecurity podria no
estar disponible a continuacién de una caida o de mover un Servidor
Virtual Exchange de un nodo del cluster al otro.
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Por lo tanto es recomendable instalar Service Pack 2 para Exchange
Server 2003. Directrices sobre cémo instalar service packs de
Exchange Server 2003 en un entorno cluster Exchange Server se
pueden encontrar en Microsoft Knowledge Base Article 867624.

Para desinstalar GFI MailSecurity del entorno de cluster
MAILCLUSTER delineado anteriormente, siga estos pasos:

1. Utilizando la consola Administracién del Cluster hace activo el
Nodol.

2. Desinstale GFI MailSecurity del Nodo?2.

3. Utilizando la consola Administracion del Cluster hace activo el
Nodo2.

4. Desinstale GFI MailSecurity del Nodol.

5. La desinstalacion de GFI MailSecurity de un cluster Activo/Pasivo
estd ahora completa.

Instalar GFI MailSecurity en un Cluster Activo/Activo

Actualmente no se soporta la instalacion de GFI MailSecurity en un
cluster Activo/Activo.

¢, Qué modo de instalacion debo usar?

Modo Directorio Activo

Cuando esta instalado en modo Directorio Activo, GFI MailSecurity
crea reglas basadas en usuarios, tales como reglas de Andlisis de
Adjuntos y Analisis de Contenido, en base a la lista de usuarios
disponible en el Directorio Activo. Esto significa que el equipo que
ejecuta GFI MailSecurity debe estar detras de su cortafuegos y debe
tener acceso al Directorio Activo que contiene todos sus usuarios de
correo (es decir, el equipo debe ser parte del dominio del Directorio
Activo). Puede instalar GFI MailSecurity en modo Directorio Activo
directamente en su servidor de correo asi como sobre cualquier otro
equipo del dominio que esté configurado como servidor de
retransmision de correo en su dominio.

Modo SMTP

En modo SMTP, GFI MailSecurity creara reglas basadas en usuarios,
tales como reglas de Andlisis de Adjuntos y Analisis de contenido, en
base a la lista de usuarios/direcciones de correo disponibles en su
servidor de correo. Esto significa que usted debe instalar GFI
MailSecurity en modo SMTP si su equipo no tiene acceso al Directorio
Activo que contiene todos sus usuarios de correo. Esto incluye
equipos que no son parte de su dominio Directorio Activo (es decir,
equipo que no son del dominio) asi como equipos en una DMZ. Sin
embargo, todavia puede instalar GFI MailSecurity en modo SMTP en
su servidor de correo asi como sobre cualquier otro equipo que tenga
acceso al Directorio Activo que contenga todos los usuarios (de
correo).

NOTA: Ambos modos de instalacion tiene las mismas caracteristicas
y funciones. La uUnica diferencia entre los modos de instalacion
Directorio Activo y SMTP es la forma en que GFI MailSecurity
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accede/recoge la lista de usuarios de correo para la generacion de
sus reglas de andlisis y notificaciones.

Requerimientos del sistema

Para instalar GFI MailSecurity usted necesita:

¢ Windows 2000 Profesional/Server/Advanced Server (Service Pack
1 o superior) o Windows 2003 Server/Advanced Server o
Windows XP.

NOTA: Como Windows XP tiene algunas limitaciones de
velocidad, instalar GFI MailSecurity en un equipo Windows XP
puede afectar su rendimiento.

e Microsoft Exchange Server 2000 (SP1), 2003, 4, 5 6 5.5, Lotus
Notes 4.5 y superior, o cualquier servidor de correo SMTP/POP3

e Cuando utilice Small Business Server, asegurese de haber
instalado Service Pack 2 para Exchange Server 2000 y Service
Pack 1 para Exchange Server 2003.

e Microsoft .Net framework 1.1 /2.0
e MSMQ — Microsoft Messaging Queuing Service.

e Internet Information Services (IIS) — Servicio SMTP y servicio
World Wide Web.

e Microsoft Data Access Components (MDAC) 2.8

IMPORTANTE: Desactive el analisis de los directorios de GFlI
MailSecurity en su software anti-virus. Los productos anti-virus son
conocidos por interferir con el funcionamiento normal asi como por
ralentizar cualquier software que requiera acceso a archivos. De
hecho Microsoft no recomienda ejecutar software anti-virus basado en
sistemas de archivos en el servidor de correo. Para mas informacion
sobre enrutamiento visite,
http://kbase.gfi.com/showarticle.asp?id=KBID001559.

IMPORTANTE: Los directorios de GFI MailSecurity nunca deben ser
copiados utilizando software de copia de seguridad.

Requerimientos hardware:

Los requerimientos hardware de GFI MailSecurity son:
o Pentium 4 (o equivalente) - 2Ghz

¢ 512MB RAM

e 1,5 GB de espacio fisico en disco

Preparacion para instalar GFI MailSecurity en su servidor de
retransmision de correo

Para poder instalar GFI  MailSecurity en un equipo
retransmisor/gateway de correo, debe estar utilizando el servicio
SMTP IIS y el servicio World Wide Web. El equipo también debe estar
configurado como retransmisor SMTP para su servidor de correo.
Esto significa que el registro MX de su dominio debe estar apuntando
al equipo gateway. Esta seccion describe como puede configurar su
retransmisor de correo e instalar GFlI MailSecurity. Para mas
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informacion, por favor visite
http://support.microsoft.com/support/kb/articles/Q293/8/00.ASP.

Instalar y configurar los servicios IIS SMTP y World Wide Web

GFI MailSecurity usa el servicio SMTP de Windows 2000/XP/2003
como su servidor SMTP. Sin embargo, primero debe configurar este
servicio como servidor de retransmision de correo para permitir a GFI
MailSecurity analizar todo el correo entrante y saliente antes de que
llegue a su servidor de correo.

Acerca de los servicios IS SMTP y World Wide Web de Windows
2000/2003

El servicio SMTP es parte de IS, que es parte de Windows
2000/2003/XP. Se utiliza como el agente de transferencia de
mensajes de Microsoft Exchange Server, y ha sido disefiado para
manejar grandes traficos de correo.

El servicio World Wide Web también es parte de IIS. Utiliza el
protocolo HTTP para manejar las solicitudes web de clientes en una
red TCP/IP.

El servicio IIS SMTP y el servicio World Wide Web estan incluidos en
cada distribucion Windows 2000/2003/XP.

Para instalar y configurar el servicio IS SMTP como servidor de
retransmision de correo, usted debe:

Paso 1: Verifique la Instalacion de los Servicios SMTP y
World Wide Web

1. Go to Inicio » Panel de Control. Haga doble clic sobre Agregar o
Quitar Programas y a continuacion haga clic sobre Agregar o Quitar
Componentes de Windows.

2. Desde el didlogo en pantalla, localice y haga clic sobre
Componentes de Internet Information Services (IIS), a
continuacion sobre el botdn Detalles.

3. Asegurese que las casilla Servicio SMTP y Servicio World Wide
Web estén seleccionados. Si no, seleccione estas casillas y haga clic
en Aceptar. Esto debe iniciar la instalacion de los servicios
seleccionados. Siga las instrucciones en pantalla y espere hasta que
finalice la instalacion.
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Default SMTP ¥Yirtual Server Properties 7

General I.-'-‘-.u:u:essl Messagesl Deliver_l,ll LDAP Hnutingl Seu:urit_ul

% Default SMTP Yitual Server

P address:

|1?2.1E.13EI.?'4 j Advanced... |
[ Limit number of connections to; |1|:I

Connection time-gut [minutez): |-| 0

Enable logging

Betive o farmat:

WWAC Extended Log File Farmat j Praperies.,, |

0k, Cancel | Apply | Help |

Imagen 2 — Asigne una direccion IP al servidor de retransmision de correo

Paso 2: Especifique un nombre del servidor de
retransmisién de correo y asigne una IP

1. Go to Inicio » Programas » Herramientas Administrativas y
haga clic sobre Administracién de Internet Information Services
ns).

2. Expanda el nodo del nombre del servidor, haga clic con el boton
derecho sobre el nodo Servidor Virtual SMTP Predeterminado y
seleccione Propiedades desde el mena contextual.

3. Asigne una direccion IP al servidor de retransmision SMTP y haga
clic sobre el boton Aplicar para aceptar los cambios y salir.

Paso 3: Configure el servicio SMTP para retransmitir el
correo a su servidor de correo

Ahora debe configurar el servicio SMTP para retransmitir los
mensajes entrantes a su servidor de correo.

Comience por crear un dominio local en IIS para enrutar correo:

1. Go to Inicio » Programas » Herramientas Administrativas y
haga clic sobre Administracién de Internet Information Services
ns).

2. Expanda el nodo del nombre del servidor, y a continuacién
expanda el Servidor SMTP Virtual Predeterminado. Por defecto, debe
tener un dominio Local (Predeterminado) con el nombre de dominio
totalmente cualificado del servidor.

12 e Instalacion de GFI MailSecurity

MailSecurity for Exchange/SMTP



3. Configure el dominio para la retransmisién de mensajes entrantes
como sigue:

a) Haga clic con el boton derecho sobre el nodo Dominios y vaya
a Nuevo » Dominio.

Mew SMTP Domain Wizard l

Wweloame to the Mew SMTP Domain 'wizard

|ze thiz wizard o create a new domain an thiz SMTHR
wirtual server,

Specify the domain Type:
oy

¢ Back I MHest > I Cancel

Imagen 3 — Asistente de Dominio SMTP — Seleccionando el tipo de dominio

b) Seleccione Remoto y haga clic sobre Siguiente.

c¢) Escriba el nombre de dominio en el campo Nombre y haga clic
sobre Finalizar.

NOTA IMPORTANTE SOBRE DOMINIOS LOCALES

NOTA: Durante la instalaciéon, MailSecurity importara los Dominios
Locales del servicio IIS SMTP. Si agrega mas Dominios Locales en el
servicio IS SMTP, también debe agregar estos dominios en GFI
MailSecurity porque este no detecta automéaticamente los Dominios
Locales recién agregados. Puede agregar méas/nuevos Dominios
Locales utilizando la configuracién de GFI MailSecurity. Para mas
informacién, refiérase a la seccidén ‘Agregar dominios locales’ en el
capitulo Opciones Generales de este manual.
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NEW_Domain Properties ﬂ E '

General | Advanced I

% MEW _Domain

Select the appropriate zettings for your remaote domain.

¥ allow incoming mail ta be relayed ta this damain

[~ Send HELD instead of EHLD

Dutbound Security....

Route domain
" Use DMS to route ta this domain

% Fonward all mail to smart host
|[|192.1 £8.1.1]

] I Cancel | Apply Help

Imagen 4 — Configure el nuevo dominio

Configure el dominio para retransmitir correo a su servidor
de correo:

1. Haga clic con el botén derecho sobre el dominio que acaba de
crear y seleccione Propiedades del mena contextual. Seleccione la
casilla Permitir que el correo entrante sea retransmitido a este
dominio.

2. En el dialogo Dominio de enrutamiento, seleccione la opcidn
Reenviar todo el correo al siguiente host inteligente y especifique
la direccion IP (entre corchetes) del servidor que gestionara el correo
direccionado a este nuevo dominio. For example, [123.123.123.123]

NOTA: Los corchetes se utilizan para diferenciar una direccion IP de
un nombre de host (que no necesita los corchetes), es decir, el
servidor detecta una direccion IP por los corchetes.

3. Haga clic sobre Aceptar para guardar las entradas y cerrar el
didlogo.
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Relay Restrictions |

Select which computer may relay through this virtual server:
= Only the list below
= all except the list below

Compuiters:
Ancess | IP Address [Mazk] / Domain Hame

Py Granted | 192.1.22.30

Add... | Bemove |

V¥ Aliow all computers which successiully authenticate to relay, regardless
of the list above.

k. I Caricel Help

Imagen 5 — Dialogo de Restricciones de Retransmisién

Paso 4: Asegure su servidor retransmisor de correo

En este paso, configurara las restricciones de retransmision de su
servidor virtual SMTP. Esto significa que debe especificar qué
equipos pueden retransmitir correo a través de este servidor virtual
(es decir, limitar efectivamente los servidores que pueden enviar
correo mediante este servidor).

1. Haga clic con el botdn derecho sobre Servidor Virtual SMTP
Predeterminado y seleccione Propiedades.

2. En la ventana propiedades, pulse la etigueta Acceso y a
continuaciéon pulse el botén Retransmision para abrir el didlogo de
restricciones de retransmision.

3. Haga clic sobre la opcién Solo los de la lista siguiente y a
continuacion pulse en Agregar para especificar la lista de equipos
permitidos.

MailSecurity for Exchange/SMTP
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Computer E |

Add one aof the following ta the list.

' Single computer
IF address:
|192.1sn. 2 DMS Lookup...

" Group of computers

Subnet addiess: Sibarel mask:

" Domain

[+ &mes

] I Cancel Help

Imagen 6 — Indique los equipos que pueden retransmitir correo mediante el servidor virtual

4. En el didlogo recién abierto, indique la IP del servidor de correo que
reenviara el correo a este servidor virtual y haga clic sobre el botdn
Aceptar para agregar la entrada a la lista.

NOTA: En este didlogo, puede especificar la IP de un Unico equipo,
un grupo de equipos o un dominio:

e Un unico equipo: Seleccione esta opcion para especificar un host
concreto que retransmitira el correo a través de este servidor.
Puede consultar la direccion IP de un host especifico haciendo clic
sobre el botén Consulta DNS.

e Grupo de equipos: Seleccione esta opcion para especificar la IP
base de los equipos que quiera que retransmitan.

e Dominio: Seleccione esta opcion para incluir todos los equipos de
un dominio especificado. Esto significa que el controlador de
dominio retransmitird abiertamente a través de este servidor. Por
favor observe que esta opcion supone mayor carga de proceso, y
podria reducir el rendimiento del servicio SMTP porque incluye
Consultas DNS inversas para verificar el nombre de dominio de
todas las direcciones IP que intentan retransmitir.

Paso 5: Configure su servidor de correo para retransmitir el
correo através del servidor Gateway

Después de haber configurado el servicio SMTP de IIS para enviar y
recibir correo, debe configurar su servidor de correo para retransmitir
todo el correo a su servidor retransmisor de correo:

Si tiene Microsoft Exchange Server 4/5/5.5:

1. Inicie el Administrador de Microsoft Exchange y haga doble clic
sobre Internet Mail Service para abrir la configuracion de
propiedades.
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Internet Mail Service [MAILFAXSRY] Properties

[Jueues R outing I SecLirity I
eneral I Permizsions I Connected Sitez I Addrezz Space I Deliven Bestictions |
Diagnosticz Logging I Internet b ail I ial-up Connechions Connections

Internet Mail Service (MAILFA...

— Tranzfer Mode
% |nbound & Outbound

= Inbound Only

— Meszzage Delivery

" Use domain name system [DMS]

= Fomward all messages to hozt:

¢ Outbound Orly
" MNaone [Flush Qusues)

Advanced... |

[ Dial using:

|1nn.125.125.13n

Specify by E-k ail Diomain:

E-Mail Dromair... |

—Accept Connections
= From any host [secure or non-secure]

 Only from hosts uging: I.ﬁ.uthenticatiun

Hosts... |

Specify by hoszt;

4

Service Meszage Queues—
Betiy interval [hrz):

|.25, B.1.4

Timne-outs. .. |

[T Clients can only zubmit if homed on thiz server

[ Clients can only submit if authentication account matches submizzion address

o |

Cancel |

Apply | Help

Imagen 7 - El conector Microsoft Internet mail

2. Haga clic la etiqueta Connections, y en la seccibn Message
Delivery seleccione Forward all messages to host. Introduzca el
nombre o la IP del equipo que ejecuta GFI MailSecurity.

3. Haga clic sobre Aceptar y reinicie el Servidor Microsoft Exchange

desde el complemento servicios.

Si tiene Microsoft Exchange Server 2000/2003:
Necesitara configurar un conector SMTP que reenvie todo el correo a

GFI MailSecurity:

1. Inicie el Administrador del Sistema Exchange.

2. Haga clic derecho en el nodo Conectores, vaya a Nuevo »
Conector SMTP e indique el nombre del conector.

3. Seleccione la opcion Reenviar todo el correo a través de este
conector al siguiente host inteligente, y escriba la IP del servidor
GFI MailSecurity (el servidor de retransmisién/Gateway de correo) y

haga clic en Aceptar.

NOTA: Encierre siempre la direccion IP entre corchetes [ ]. Por

ejemplo, [100.130.130.10].

4. Seleccione el Servidor SMTP que debe asociarse a este Conector
SMTP. Vaya a la etiqgueta Espacio de Direcciones, y haga clic en
Agregar. Seleccione SMTP y haga clic en el botén Aceptar para

aceptar los cambios.

5. Haga clic en el botén Aceptar para salir. Ahora todos los correos

se reenviaran al equipo GFI MailSecurity.

MailSecurity for Exchange/SMTP
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Si dispone de Lotus Notes:

1. Haga doble clic sobre el boton Address Book de Lotus Notes.

2. Haga clic sobre el elemento Servidor para abrir sus sub-elementos.
3. Haga clic en Domains y a continuacion en Add Domains.

4. En la seccion Basics, seleccione Foreign SMTP Domain from the
Domain Type field y en la seccion Messages Addressed to, escriba
“*” en el campo Internet Domain.

5. En el campo Internet Host de la seccién Should be routed to,
especifique la IP del equipo GFI MailSecurity.

6. Guarde la configuracion y reinicie el servidor Lotus Notes.

Si tiene un servidor de correo SMTP/POP3:

1. Inicie el programa de configuracién de su servidor de correo.

2. Busque la opcién para retransmitir todo el correo saliente a través
de otro servidor de correo. Esta opcibn se mencionara como algo
similar a Reenviar todos los mensajes al host. Introduzca el
nombre o la IP del equipo que ejecuta GFI MailSecurity.

3. Si es necesario, haga clic en Aceptar y reinicie su servidor de
correo.

Paso 6: Apunte el registro MX de su dominio al servidor
retransmisor de correo

Debido a que el nuevo servidor retransmisor de correo debe recibir
primero todo el correo entrante y saliente, debera actualizar el registro
MX de su dominio para que apunte a la IP del nuevo servidor
retransmisor/Gateway de correo. De otra forma el correo seguird
yendo a su servidor de correo y puenteara GFI MailSecurity.

Actualice el registro MX de su servidor DNS como sigue:

NOTA: Si su ISP administra el servidor DNS, consulte a este
proveedor para actualizarla por usted.

1. Abrir la linea de comandos y escribir nslookup.

2. A continuacion escriba set type=mx e introduzca su nombre de
dominio.

3. El registro MX debe devolver una Unica IP que debe corresponder
a la IP del equipo GFI MailSecurity.

WWINNTY System32h cnd.exe - nslookup

Microzoft Windows 2880 [Uersion 5.88_21951]
(C>» Copyright 1985-200@ Microsoft Corp.

SDocuments and Settings“administrator.GHOST »nslookup
Default Server: server—ga
Address: 192.168.68.1

> set type=mx

> gatest.com
Seruver: Server—qga
Addres=: 192.168.6.1

atest.com Md preference = 18, mail exchanger = gatest.com
atest.com internet address = 172.168.0.153

Imagen 8 - Comprobar el registro MX de su dominio
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Paso 7: Pruebe su nuevo retransmisor de correo

Antes de proceder con la instalaciéon de GFI MailSecurity, verifique
gue su nuevo retransmisor de correo esta funcionando correctamente.

1. Compruebe la conexién IIS 5 SMTP entrante de su servidor de
retransmisién enviando un correo desde una cuenta externa a una
cuenta interna (puede usar correo web, por ejemplo MSN Hotmail, si
no dispone de una cuenta externa). Verifiqgue que el cliente de correo
recibe el correo.

2. Compruebe la conexién saliente IIS 5 SMTP de su servidor de
retransmisién enviando un correo a una cuenta externa desde un
cliente de correo. Verifique que el usuario externo recibe el correo.

NOTA: En lugar de usar un cliente de correo electrénico, puede usar
Telnet para enviar manualmente un correo. Esto le aportard mas
informacién de resolucion de problemas. Para mas informacion,
refiérase a este articulo de la base de conocimientos de Microsoft.

http://support.microsoft.com/support/kb/articles/Q153/1/19.asp

Paso 8: Instalar GFI MailSecurity en el servidor de
retransmisiéon de correo

Para informacién sobre como instalar GFI MailSecurity, refiérase a la
seccion ‘Instalar GFI MailSecurity’ en este capitulo.

Preparacion para instalar GFI MailSecurity en su servidor de correo

No se necesita configuracion adicional si esta instalando GFI
MailSecurity directamente en su servidor de correo. Para informacién
sobre como instalar GFI MailSecurity, refiérase a la seccion ‘Instalar
GFI MailSecurity’ en este capitulo.

Instalacion de GFI MailSecurity

NOTA: Antes de instalar GFI MailSecurity,asegurese de:

Iniciar sesiébn como Administrador o utilizando una cuenta con
privilegios administrativos.

Guarde cualquier trabajo pendiente que pueda tener en el equipo, y
cierre todas las aplicaciones abiertas.

1. Ejecute la configuracion de GFI MailSecurity haciendo doble clic
sobre MailSecurityGW.exe y en el momento en que se muestre el
didlogo de entrada, pulse el botén Next.

2. Confirme el Acuerdo de Licencia y pulse el botén Next.

3. Introduzca su Nombre, Empresa y Clave de Licencia. Si esta
evaluando el producto, deje el numero de serie por defecto (es decir,
‘Evaluation’). Haga clic en el botén Next.

4. Especifique la direccion de correo del administrador o la direccion a
la que desea que GFI MailSecurity envie las notificaciones.
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i"-!‘l GFI Mailsecurity for Exchange,SMTP - InstallShield Wizard

Active Directory -{:

Arccess ko ackive direckory users i}

Dioes this server have access ko all email users in Ackive Direckary?

o ¥es, all email users are available on Active Directary, Rules will be based on
Ackive Direckory users

Mo, I do nok have Ackive Direckary ar my netwaork does nok have access to
Active Directory (DMZ), Rules will be based on SMTP email addresses

InstallEhield

< Back

Cancel |

Imagen 9 — Defina si el servidor tiene acceso a todos los usuarios de correo en el Directorio
Activo

5. La instalacion le pedird ahora que seleccione el modo en el que
GFI MailSecurity recogera la lista de sus usuarios de correo. Debe
seleccionar una de las siguientes opciones:

e Yes, all email users are available on Active Directory... —
Seleccione esta opcion para continuar la instalacion de GFl
MailSecurity en modo Directorio Activo. En este modo, GFI
MailSecurity crea reglas basadas en usuarios, por ejemplo reglas
de Analisis de Adjuntos, en base a la lista de usuarios disponible
en el Directorio Activo. Esto significa que el equipo que ejecuta
GFl MailSecurity debe estar detrds de su cortafuegos (por
ejemplo, el Servidor de Correo) y debe tener acceso al Directorio
Activo que contiene todos sus usuarios de correo (es decir, el
equipo en el que esta instalado GFI MailSecurity debe ser parte
del dominio del Directorio Activo).

e No, | do not have Active Directory or my network does not
have access to Active Directory (DMZ). — Seleccione esta
opcion para continuar la instalacién de GFI MailSecurity en modo
SMTP. En este modo, GFI MailSecurity creara reglas basadas en
usuarios, por ejemplo reglas de Andlisis de Adjuntos, en base a la
lista de usuarios/direcciones de correo importadas de su servidor
de correo. Debe seleccionar este modo si esta instalando GFI
MailSecurity en un equipo que no tiene acceso al Directorio Activo
que contiene la lista completa de sus usuarios de correo. Esto
incluye equipos en una DMZ o equipos que no son parte del
Directorio Activo del Dominio. Sin embargo, aln puede escoger
este modo para instalar GFI MailSecurity en equipos que no
tienen acceso al Directorio Activo que contiene todos sus usuarios
de correo.

Haga clic sobre el botén Next para proceder con la instalacion.
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i'\.‘!:“ GFI Mailsecurity for Exchange,SMTP - InstallShield Wizard

IIS Setup -8
Wirkual Directary, Website and SMTP Server seleckion ]]4_1
—IIS Setup

Select the website on which to create the MailSecurity virtual direckory
| Default web Site (http: {fWINZK3ENTSYR:50) =]

Enter the name of the configuration wirtual directary to create

IMaiISecurity

Enter the name of the B335 virtual directory to create

IMaiISecurityRSS

—SMTP Server Setup
Select the SMTP server instance ko bind MailSecurity to

Default SMTP Virkual Server j

InstallEhield

< Back

Cancel |

Imagen 10 — Defina su servidor SMTP y los datos de carpetas virtuales de GFI MailSecurity.

6. A continuacion necesita seleccionar el servidor en el que desea
albergar las péaginas de configuracion de GFI MailSecurity. En este
servidor, se crean dos directorios virtuales para albergar las paginas
de configuracion y las listas RSS de cuarentena. Puede especificar
nombres de directorio personalizados si lo desea, o dejar los
predeterminados.

GFI MailSecurity confia en el servicio SMTP de IIS para enviar y
recibir correo SMTP. Se enlaza con su servidor virtual SMTP
predeterminado (es decir, el servidor especificado en el registro MX
de su Servidor DNS). Sin embargo, si dispone de varios servidores
virtuales SMTP en su dominio, puede enlazar GFI MailSecurity a
cualquier servidor virtual SMTP disponible. Para cambiar la conexién
SMTP predeterminada, seleccione el servidor requerido de la lista de
Servidores Virtuales SMTP disponibles proporcionada en este
dialogo.

OBSERVACION 1: Para mas informacién sobre las opciones del
servicio IS SMTP refiérase a la seccidn ‘Instalar y configurar los
servicios IS SMTP y World Wide Web' de este manual.

OBSERVACION 2: Después de instalar el producto, aun puede
enlazar GFI MailSecurity con otro servidor virtual SMTP desde la
configuracion de GFI MailSecurity (Raiz de la consola P Settings »
Bindings). Para mas informacion, refiérase a la seccién ‘Enlaces al
servidor SMTP' en el capitulo Opciones Generales.

Haga clic sobre el botdén Next para continuar la instalacion.

7. La configuracion buscara ahora en su red e importara una lista de
sus Dominios Locales del servicio IIS SMTP. GFI MailSecurity
determina si un correo en entrante o saliente comparando el dominio
de la direccion del remitente con la lista de dominios locales. Si la
direccion existe en la lista, entonces el correo es saliente. Compruebe
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gue todos sus Dominios Locales han sido incluidos en la lista en
pantalla. Si no, asegurese de agregar cualquier dominio no listado
una vez la instalacion finalice. Para mas informacion, refiérase a la
seccion ‘Agregar dominios locales' en el capitulo Opciones Generales.
Haga clic sobre el botén Next para continuar.

8. Ahora la configuracion le pedird que defina la carpeta en la que
desea instalar GFI MailSecurity. GFI MailSecurity necesita
aproximadamente 40 MB de espacio libre en disco. Ademas de esto,
deberd reservar aproximadamente 200 MB para los archivos
temporales. Pulse el boton Change para especificar una nueva ruta
de instalaciébn o Next para instalar en el lugar predeterminado y
proceder con la instalacion.

9. El asistente de instalacién ya ha recodigo todas las opciones
requeridas para la instalacion y esta listo para instalar GFI
MailSecurity. Si quiere hacer cambios en estas opciones, pulse el
boton Back. De lo contrario, pulse Install para comenzar el proceso
de instalacion.

10. A la finalizacion, la instalacion le informar4 que es necesario
reiniciar los servicios SMTP. Para reiniciar instantaneamente estos
servicios y finalizar la instalacion, pulse el botdn Yes.

Agregar GFI MailSecurity a la Lista Windows de Excepciones DEP

La Prevencion de Ejecucién de Datos (DEP) es un conjunto de
tecnologias hardware y software que realizan chequeos de memoria
para ayudar a prevenir la ejecucion de cdédigo malicioso en un
sistema.

La tecnologia DEP esta disponible s6lo en Microsoft Windows XP
Service Pack 2 y en Microsoft Windows 2003 Service Pack 1. En
Microsoft Windows 2003 Service Pack 1, DEP esta habilitado por
defecto para todos los programas y servicios excepto aquellos que el
administrador seleccione.

Si instalé6 GFI MailSecurity en Microsoft Windows 2003 Service Pack
1, necesitar4 agregar el ejecutable del motor de andlisis de GFI
MailSecurity (GFiScanM.exe) y el ejecutable del Motor Anti-Virus
Kaspersky (kavss.exe) a la lista de excepciones de la Prevencion de
Ejecucion de Datos.

Para introducir los ejecutables de GFI en la lista de excepciones DEP
siga estos pasos:

1. Desde el menu Inicio cargue el Panel de Control y escoja el
complemento Sistema.

2. En la etiqueta Opciones avanzadas, pulse el botdn
Configuracion bajo el grupo Rendimiento.

3. Seleccione la etiqueta Prevencion de Ejecuciéon de Datos.

4. Habilite la opcion Activar DEP para todos los programas y
servicios excepto los que seleccione.

5. Haga clic en Agregar y vaya a la carpeta de instalacion de GFlI
MailSecurity, <GFN\ContentSecurity\MailSecurity>, y escoja
GFIScanM.exe.

22 e Instalacion de GFI MailSecurity MailSecurity for Exchange/SMTP



6. Haga clic en Agregar y vaya a la carpeta de instalacion de GFlI
MailSecurity, <GFN\ContentSecurity\AntiVirus\Kaspersky>, y escoja
kavss.exe.

7. Haga clic en Aplicar y Aceptar para aplicar los cambios.

8. Reinicie los servicios “GFI Content Security Auto-Updater Service”
y “GFI MailSecurity Scan Engine”.

Asegurar el acceso ala configuracion/cuarentenas de GFI
MailSecurity

La configuracion y el almacén de cuarentenas de GFl MailSecurity
pueden ser accedidos a través de un navegador web y por lo tanto es
imperativo que configure apropiadamente la seguridad de acceso de
forma que sélo los usuarios autorizados puedan configurar reglas y
administrar el almacén de cuarentenas.

Puede configurar la seguridad de acceso para las péaginas de
configuracion y el almacén de cuarentenas de GFI MailSecurity y
mediante la aplicacion GFI MailSecurity SwitchBoard. Para configurar
la seguridad de acceso, siga estos pasos:

1. Inicie GFI MailSecurity SwitchBoard desde Inicio » Programas »
GFI MailSecurity.

2. Se carga la aplicacion GFI MailSecurity SwitchBoard. Ahora
necesitara seleccionar si quiere permitir sélo acceso sélo local a la
Consiguracion y al Almacén de cuarentenas o ambas, local y remota.
Para permitir s6lo acceso local, seleccione la opcion Local mode,
para que la Configuracién y el Almacén de cuarentenas sélo puedan
ser accedidos cuando se trabaja directamente en el equipo servidor
donde estd instalado GFl MailSecurity. Por otro lado, para permitir
ambos accesos local y remoto, seleccione la opcidon IIS mode, para
que los usuarios autorizados, tanto del equipo local como de otros
equipos remotos, puedan acceder a la Configuracién y al Almacén de
Cuarentenas de GFI MailSecurity.
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i# GFI MailSecurity SwitchBoard

iMailSecurity

Izer Interface Mode | Tra.;ingl

— Configuration uzer interface mode

Select the uzer interface mode pou want to uze to configure and manage
[aF| k.ailS ecurity

" Local mode

Configure and manage GF1 MailSecurity from thiz machine anly.

e |I5 mode

Configure and manage GFI MailSecurity remaotel,.

— IS user interface mode optionz

‘webaite name | Default wieb Site [http: /AWM 2K 3EN T 5WH:80) j
Wirtual directon ; |h-1ai|5 ecurity Security. .
RSS Yirtual directony |h-1ai|5 ecuritpR S5 Security. ..

15 mode configuration URL:
Ihttp:;"MINEKSENTSUH:EDJM ailS ecurity

15 mode quarantine URL:
Ihttp:;’MINEKSENTSVH:ED#M ail5 ecunity/quaranting

Cancel Apply

Imagen 11 — GFI MailSecurity SwitchBoard

3. Si selecciond la opcion Local mode, no necesitara configurar nada
mas. Si seleccion6 la opciéon 1IS mode a continuacién necesitara
configurar las cuentas y grupos del Directorio Activo que tienen
acceso a la Cofiguracién y al Almacén de Cuarentenas, y ademas
puede cambiar el nombre del directorio virtual que almacena las
paginas de GFI MailSecurity.

NOTA: Si selecciona Local mode necesita agregar ‘http://127.0.0.1"' a
la lista de sitios de confianza en Internet Explorer. Para mayor
informacion, refiérase a la posterior seccién ‘Agregar el host local a la
lista de sitios de confianza’'.

GFI MailSecurity SwitchBoard Ed

(] Please make sure that htkp: jf127.0.0.1 is present in the Internet Explarer lisk of Trusted Sites before accessing the
. GFI MailSecurity Configuration in local user interface mode.

Imagen 12 — La direccién del host local debe ser agregada a la lista de sitios de confianza

4. Para configurar la seguridad de acceso, pulse el boton Security...
junto al campo Virtual Directory.
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5. Se muestra el didlogo IS mode access control list. Este dialogo
le permite configurar quién tiene acceso a las paginas de
configuracién y al almacén de cuarentenas en distintas listas de
control de acceso.

IIS mode access control list [ x| |

YWhen in IS mode, access o the configuration and quarantine URLz can be
restricted to specific users or groups. Below pou can configure access control
ligte for both LIRLz. 'ou can drag and drop items between locations.

— Configuration URL Access Contral List

Mame | Type | Al | Dery | ﬁl
A MASTER-DOMAIN Wdmiristrators mes W r
AMASTER-DOMAINE rterprise Admins oes M r 3'
A MASTER-DOMAINAD omain Admins ez W r
8 MASTER-DOMAIN'Administratar userz W r
S BUILTIN'Administratars rales W r

Add... Bemove |

— Quarantine URL Access Contral List

M ame | Type | Al | Deny | s |
A MASTER-DOMAIN WAdministrators mes W r
A MASTER-DOMAINE nterprize Admins mles W r ﬂ'l
A MASTER-DOMAINYD omain Adming mes W r

8 MASTER-DOMAIN Sdministrator users ¥ r

‘g BUILTIMNM&drminiztrators roles ¥ r

Add.. Femove |
| 1] 4 I Cancel

Imagen 13 — Listas de Control de Acceso a Configuracion / Alimacén de Cuarentenas

6. Para configurar las cuentas que tienen acceso a las paginas de
configuracion, utilice los botones Add y Remove bajo Configuration
URL Access Control List. Si quiere denegar el acceso a una cuenta
listada sin eliminarla de la lista, seleccione la casilla bajo la columna
Deny.

7. Para configurar las cuentas que tienen acceso al almacén de
cuarentenas, utilice los botones Add y Remove bajo Quarantine
URL Access Control List. Si quiere denegar el acceso a una cuenta
listada sin eliminarla de la lista, seleccione la casilla bajo la columna
Deny.

NOTA: Para evitar reseleccionar dos veces las mismas cuentas, una
vez por lista, sencillamente puede arrastar y soltar cuentas y grupos
entre las dos listas.

8. Cuando esté listo pulse Aceptar para cerrar el dialogo.

9. Si quiere especificar un nombre de directorio virtual diferente,
puede hacerlo editando la entrada del campo Virtual directory.

10. Haga clic en Aceptar para guardar sus cambios. Aparecera un
didlogo mostrando el progreso de aplicar las nuevas opciones.
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GFI MailSecurity SwitchBoard

MHew settings applied successfully,

Imagen 14 — Nuevas opciones SwitchBoard aplicadas satisfactoriamente

11. Cuando finalice el proceso, haga clic en Aceptar.

Agregar el host local a la lista de sitios de confianza

Cuando configure GFI MailSecurity para ser accesible solo
localmente, necesita agregar la direccion del host local,
‘http://127.0.0.1", a la lista de sitios de confianza de Internet Explorer.
Para hacerlo, siga estos pasos:

1. Inicie el Panel de Control desde el menu Inicio.
2. Desde el Panel de Control abra las Opciones de Internet.

3. Se mostrard el didlogo Propiedades de Internet. Acceda a la
etiqueta Seguridad y pulse el icono Sitios de confianza de la lista
Zona de contenido web.

Internet Properties ﬂ |
General Security | Frivacy I Content I Connections I Programs I Advanced I
Select a'Web content zone to zpecify itz zecurnity zetings.

¢ 0@

|nternet Local intranet  JREEER = Restncted
zite

Trusted zites
Thiz zone containg 'Web zites that you Sites |
bruzt not to damage your computer or —

data,

— Security level for thiz zone

Custom

Cuztom zethings.
- To change the settingz, click Cuztom Lewvel.
- To uze the recommended seftings, click Default Level.

Cuztom Lesvel... | Default Level |

k. I Cancel | FY ][I |

Imagen 15 — Propiedades de Internet

4. Haga clic en el boton Sitios...

5. Se muestra el dialogo Sitios de confianza. En la casilla Agregar
este sitio web a la zona: especifique ‘http://127.0.0.1".
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6. Haga clic en el boton Agregar. La direccion del host local se
agregara a la lista Sitios web.

Trusted sites |

You can add and remove Web sites from this zone. All Web sites
in khis 2one will use the zone's security settings.,

Add this Web site to the zone;
| http:ff127.0.0.1 add

Weh sites:

http: /f* . masker-domain. com - Remove |
htkp: [ windowsupdate, microsoft, com
-

http: /foca.microsoft, com

htkps: f faca. microsoft, com

htkp: ffwindowsupdate, microsaft, com

hkko: 1  windowsuodate, com _I

[ Require server verification (https:) for all sites in this zone

Imagen 16 — Sitios de confianza

7. Haga clic en el boton Cerrar.

8. Pulse el boton Aceptar en las Propiedades de Internet para
cerrarlas y guardar los cambios.

Asegurar el acceso a las Listas RSS de cuarentenas de GFl
MailSecurity

Puede configurar GFI MailSecurity para crear listas RSS de
cuarentena sobre carpetas de cuarentena especificas. Para
configurar quién puede suscribirse a las listas RSS de cuarentena,
siga estos pasos:

1. Inicie GFI MailSecurity SwitchBoard desde Inicio » Programas »
GFI MailSecurity.

2. Se carga la aplicaciéon GFI MailSecurity SwitchBoard.
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i# GFI MailSecurity SwitchBoard

i< GFiMailSecurity

Izer Interface Mode | Tra.;ingl

— Configuration uzer interface mode

Select the uzer interface mode pou want to uze to configure and manage
[aF| k.ailS ecurity

" Local mode

Configure and manage GF1 MailSecurity from thiz machine anly.

e |I5 mode

Configure and manage GFI MailSecurity remaotel,.

— IS user interface mode optionz

‘webaite name | Default wieb Site [http: /AWM 2K 3EN T 5WH:80) j
Wirtual directon ; |h-1ai|5 ecurity Security. .
RSS Yirtual directony |h-1ai|5 ecuritpR S5 Security. ..

15 mode configuration URL:
Ihttp:;"MINEKSENTSUH:EDJM ailS ecurity

15 mode quarantine URL:
Ihttp:;’MINEKSENTSVH:ED#M ail5 ecunity/quaranting

Cancel Apply

Imagen 17 — GFI MailSecurity SwitchBoard

3. Pulse Security... junto a la casilla RSS Virtual Directory.

4. Se muestra el diadlogo IIS mode access control list. Este diadlogo

le permite configurar quién puede suscribirse a las listas RSS de
cuarentena.
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IIS mode access control list [ x| |

Aoceszs to the RSS feed: can be resticted to gpecific uzers or groupz. Below pou
can configure the access contral lizt for the feed URL.

—RS5 URL Acceszs Control List
Mame | Type | Al | Dery | A |
A MASTER-DOMAIN Wdmiristrators mes W r
A MASTER-DOMAINE nterprize Admirs mes W r ‘<>'|
A MASTER-DOMAINAD omain Admins ez W r
8 MASTER-DOMAIN'Administratar userz W r
S BUILTIN'Administratars rales W r
Add... Bemove

LCancel

Imagen 18 — Control de Acceso de listas RSS de Cuarentena

5. Utilice los botones Add y Remove bajo RSS URL Access Control
List. Si quiere denegar el acceso a una cuenta listada sin eliminarla
de la lista, seleccione la casilla bajo la columna Deny.

6. Cuando esté listo pulse Aceptar para cerrar el dialogo.

7. Si quiere especificar un nombre de directorio virtual diferente,
puede hacerlo editando la entrada del campo RSS Virtual directory.

8. Haga clic en Aceptar para guardar sus cambios. Aparecera un
dialogo mostrando el progreso de aplicar las nuevas opciones.

GFI MailSecurity SwitchBoard

MHew settings applied successfully,

ERNENENEENENENENNENANEN]

Imagen 19 — Nuevas opciones SwitchBoard aplicadas satisfactoriamente

9. Cuando finalice el proceso, haga clic en Aceptar.

Acceder ala Configuracion y Almacén de Cuarentenas de GFI
MailSecurity

Esta seccion mostrard cémo acceder a la Configuracion y Almacén de
Cuarentenas de GFI MailSecurity desde el equipo local o desde un
equipo remoto.

Acceder a la configuracion desde el equipo GFI
MailSecurity
Para acceder a la configuracion o al almacén de cuarentenas de GFI

MailSecurity desde el mismo equipo en el que esté instalado, es decir,
localmente, siga estos pasos:

1. Inicie GFI MailSecurity desde Inicio P Programas » GFlI
MailSecurity.
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2. Si ha configurado GFI MailSecurity para ser accesible solo
localmente, mediante la aplicacion GFI MailSecurity SwitchBoard, se
cargard una aplicacién mostrando la configuracién y el almacén de
cuarentenas de GFIl MailSecurity.

EEIGFI ContentSecurity !E

SECURITY & MESSAGING SOFTWARE E EE :l

-

GFI MailSecurity

A St

{32 version Information

----- fj Licensing

----- By Information Store Protection
----- E, Content Checking

[y attachment Checking

+J-- Wirus Scanning Engines

lﬁ Decompression

Trojan & Executable Scanner
+;- Ermail Exploit Engine

]:_@ HTML Sarilizer _:f,_:; Verzsion Information
----- E Pakch Checking

+1-{=l| Reparting

@ Realtime Maonitor

Use the Configuration and Quarantine Management console to
configure and rmanage your GFI MailSecurity installation,

GFI Mail Security Configuration and Quarantine Management

%

General Settings

Configures administrator’'s email, autoupdater, local domains and
smitp bindings for MailSecurity.

Displays werzion information.

Cuaranting Cpkions Licenzing
..... plouatant elRosibect Displays licensing information.

-,--J-—L'é]. Quarantine

Informmation Store Protection

2 Vesterday

FE: This week

; ..;5 all itemns
tr-ﬁl, Search Folders

Configures information store protection options,

Conternt Chacking

Configures a list of content checking rules,

Attachment Checking

W@ W g

Configures a list of attachment checking rules, j

Imagen 20 — Accediendo a GFI MailSecurity cuando sélo hay acceso local

Acceder ala configuracion desde un equipo remoto

Para acceder a la configuracion o al almacén de cuarentenas de GFl
MailSecurity desde un equipo remoto, siga estos pasos:

1. Cargue Microsoft Internet Explorer.
2. En la barra de direccion, especifique la siguiente direccion:

‘http://<equipo>/<directorio virtual>' para acceder a la configuracién o
‘http://<equipo>/<directorio virtual>/quarantine’ para acceder al
almacén de cuarentenas directamente.

Por ejemplo:

‘http://win2k3entsvr.master-domain.com/mailsecurity’ para la
configuracion 0 ‘http://win2k3entsvr.master-
domain.com/mailsecurity/quarantine’ para el almacén de cuarentenas.

3. Se le pedird que indique un usuario y contrasefia de autentificacion
para determinar si tiene acceso a la pagina solicitada. Si la cuenta
especificada tiene acceso, se mostrara la configuracion o el almacén
de cuarentenas de GFI MailSecurity.
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Imagen 21 — Accediendo a GFI MailSecurity desde un equipo remoto

aE

Introducir su clave de licencia después de la instalacion

—-- Console Root
@ Settings I Apply I | Cancel |

{8 Version Information

Licensing

----- P Information Skore Prokection
----- g Content Checking Licenzing
[y Atkachrment Checking

E -- Wirus Scanning Engines
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Trojan & Executable Scanner

" Email Exploit Engine Enter the licenze key balow. If you are evaluating the product and do not have
[@ HTML Sanitizer an evaluation license key issued by GFI, you can use "evaluation” for the
i default evaluation license,

Patch Checking
Reporting

El Realtime Monitor
Quarantine Options

----- ) Quarankine R55 Feeds
+ [@, Quaranting

License key:

wour license key goes hare

License key information

License Type: Mon-evaluation license
License Status: Licenzed

Maintenance agreement: Disabled

Number of licensed users: Unlimited

Current number of users: 1}

MailSecurity for Exchange/SMTP Instalacién de GFI MailSecurity e 31



Imagen 22 — Informacion de licencia

Si ha comprado GFI MailSecurity, puede introducir su Clave de
licencia en el nodo Licensing bajo la Raiz de Consola.

Si estd evaluando GFI MailSecurity con una clave de evaluacion, el
producto expirara después de varios dias. Si entonces decide
comprar GFIl MailSecurity, solo tiene que introducir aqui la clave de
licencia sin tener que reinstalarlo.

Introducir la clave de licencia no debe ser confundido con el proceso
de registrar los detalles de su empresa en nuestro sitio web. Esto es
importante, ya que nos permite darle soporte y avisarle sobre noticias
importantes sobre los productos. Registre en
http://www.gfi.com/pages/regfrm.htm.

Actualizar de GFI MailSecurity 8 a GFI MailSecurity 10

Debido a cambios fundamentales de arquitectura entre GFl
MailSecurity 10 y GFI MailSecurity 8, no es posible instalar GFI
MailSecurity sobre una instalacion existente de GFI MailSecurity 8.

Por lo tanto esta seccién le muestra como:

e Reemplazar su instalacion en curso de GFI MailSecurity 8 con GFI
MailSecurity 10.

e Migre la configuracion de GFI MailSecurity 8 al nuevo formato de
configuracion de GFI MailSecurity 10.

NOTA: Si GFI MailSecurity 8 fue instalado en modo SMTP y GFI
MailSecurity estd instalado en modo Directorio Activo, no podra
migrar la configuracion debido a las reglas basadas en usuarios. Esto
también se aplica si GFI MailSecurity 8 fue instalado en modo
Directorio Activo y GFI MailSecurity 10 se instala en modo SMTP.

Para actualizar GFI MailSecurity 8 a GFI MailSecurity 10, siga estos
pasos:

1. Desinstale GFI MailSecurity 8.

2. Cuando finaliza la desinstalacion de GFI MailSecurity 8,
permanecen ciertos archivos bajo la carpeta raiz en la que estaba
instalado GFI MailSecurity 8. Uno de estos archivos es avapicfg.rdb
localizado en la subcarpeta Data.

NOTA: No elimine este archivo ya que contiene la configuracion de
GFl MailSecurity 8. NecesitarA este archivo para migrar la
configuracion de GFI MailSecurity 8 a GFI MailSecurity 10.

3. Instale GFI MailSecurity 10 como se muestra en la seccion
‘Instalacion de GFI MailSecurity’ de este capitulo.

NOTA: Para instalar GFI MailSecurity 10, necesita haber instalado en
el equipo lo siguiente:

e Microsoft .Net framework 1.1 /2.0
¢ MSMQ — Microsoft Messaging Queuing Service.

e Internet Information Services (lIS) — Servicio SMTP y servicio
World Wide Web.

NOTA: No instale GFI MailSecurity 10 en la misma ruta en la que
estaba instalado GFI MailSecurity 8, para prevenir que los archivos
como el avapicfg.rdb sean sobrescritos.
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4. Una vez completada la instalacion de GFI MailSecurity, necesitas
detener todos los servicios relativos a GFIl junto con el servicio de
Administracion de IS, desde el complemento Servicios. A
continuaciéon puede ejecutar la herramienta de migracién de
configuracién de GFI MailSecurity 8.

NOTA: Debe detener los siguientes servicios antes de continuar con
el siguiente paso:

o GFI Content Security Attendant Service

e GFI Content Security Auto-Updater Service

e GFI MailSecurity Attendant Service

e GFI MailSecurity Scan Engine

e Administracion de IS

e Protocolo de Transferencia Simple de Correo (SMTP).

5. Para migrar la base de datos de configuracion de GFI MailSecurity
8 a GFlI MailSecurity 10, necesita ejecutar la herramienta
msec8upg.exe encontrada en la carpeta de GFI MailSecurity 10, por
ejemplo:

C:\Archivos de programa\GFI\ContentSecurity\MailSecurity.

&Higlate GFI MailSecurity 8 configuration settings to GFl MailSecurity 9

Pleaze browse to the MailSecurity 8 configuration database. It iz normally stored in the
MailSecurityhData directary. The file name iz awvapicfg.rdb

C:%Program FileshGF14MailS ecurnityD atahavapicig.rdb i Browse,. |

Click the Migrate button to start the migration process. Migrate |

Imagen 23 — Herramienta de migracion de la configuracion de GFI MailSecurity 8

6. Haga doble clic sobre el archivo msec8upg.exe.

7. Cuando cargue la herramienta, haga clic en Browse. Seleccione el
archivo avapicfg.rdb desde la subcarpeta Data bajo la carpeta raiz de
GFI MailSecurity 8.

8. Haga clic en el boton Migrate.

NOTA: Si pulsa el boton de migracion y el modo de busqueda de
usuarios de GFI MailSecurity 8 y de GFI MailSecurity 10 no coinciden
(por ejemplo, GFI MailSecurity 8 se instal6 en modo SMTP y GFlI
MailSecurity 10 se instalé6 en modo Directorio Activo o vice versa), se
mostrara un error como el que aparece a continuacién y no podra
migrar la configuracion debido a las reglas de usuarios.
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Configuration Conversion Failed

@ The uzer lookup mode of your MailSecurity 8 configuration doez nat match uzer lookup mode of your MailS ecurity 3 configuration.

Imagen 24 — Los modos de consulta de usuarios no coinciden.

9. Cuando finalice el proceso de migracién, se mostrara el dialogo
Configuration was successfully converted. Pulse Aceptar para

cerrar el dialogo y X para cerrar la herramienta de migracion.
10. A continuacion necesita iniciar todos los servicios que detuvo en
el anterior paso 4, desde el componente Servicios.

11. Utilice la configuracion de GFI MailSecurity 10 para comprobar
que se migré correctamente la configuracion de GFI MailSecurity 10.

Actualizar de GFI MailSecurity 9 a GFI MailSecurity 10

NOTA: El proceso de actualizacion no se puede revertir. Si actualiza
GFI MailSecurity a la version 10, no podréa volver a la versién 9.

Si esta actualmente utilizando GFI MailSecurity 9, puede actualizar su
instalacion actual. Se mantiene la configuracion de GFI MailSecurity
9. Necesita introducir la clave de licencia comprada tras finalizar la
actualizacién. Para mas informacion sobre como obtener la nueva
clave de licencia, visite http://customers.qgfi.com.

Para actualizar:

1. Inicie el archivo de instalacion de GFI MailSecurity 10 en el equipo
en el que haya instalado GFI MailSecurity 9. La instalacion le
consultara si desea eliminar GFI MailSecurity 9 e instalar GFlI
MailSecurity 10. Haga clic sobr el botdn Yes para proceder.

2. La instalacion procedera ahora a instalar GFI MailSecurity 10 de la
misma forma que una nueva instalacion (para una descripcion
detallada, lea este capitulo), sin embargo no le dejara cambiar la
carpeta de destino.
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