Instalaciéon de GFl MailEssentials

Introduccion ala instalacion de GFI MailEssentials

Este capitulo muestra como instalar y configurar GFI MailEssentials.
GFI MailEssentials puede instalarse de dos formas:

Opcidn de instalacion 1: Instalacién de GFI MailEssentials
en el equipo Exchange server 2000/2003

Este es el modo de implementacion mas directo y sencillo.
Simplemente instala GFI MailEssentials en el equipo Exchange server
2000/2003. Consulte en el apartado ‘Instalacion de GFI MailEssentials
en el equipo Exchange 2000/2003' las instrucciones sobre la
instalacion de esta opcion de implementacion.

NOTA: Esta opcién de instalacion le permite dirigir el correo marcado
como spam directamente a la carpeta de correo basura del usuario.
Esto hace sencillo para los usuarios revisar periodicamente el correo
spam en busca de falsos positivos. Si instala GFI MailEssentials en la
DMZ, o frente a Exchange 2000/2003, esta caracteristica no estara
disponible.

Opcion de instalacion 2: Instalacion de GFI MailEssentials
en un equipo diferente

Si no utiliza Exchange 2000/2003 o simplemente desea separar la
instalacion de MailEssentials del equipo Exchange 2000/2003, puede
instalar MailEssentials en un equipo diferente. Esto también le permite
mantener su servidor de correo empresarial detras de un cortafuegos.
GFl MailEssentials actuard como un host inteligente/servidor de
retransmisién de correo en el perimetro de la red (también conocida
como DMZ, zona desmilitarizada, subred oculta).

Ventajas adicionales:

e Puede realizar el mantenimiento de su servidor de Correo,
mientras continda recibiendo correo de internet.

e Utiliza menor recursos de su servidor de Correo

e El equipo GFI MailEssentials puede tener unas caracteristicas
técnicas menores que el equipo servidor de correo y procesar el
correo mas rapido

e Tolerancia a fallos adicional — Si algo ocurre con su servidor de
correo usted continuard recibiendo correo, el cual se quedara
encolado en el equipo GFI MailEssentials.

NOTA: Esta equipo diferente no necesita estar dedicado a GFI
MailEssentials, puede ejecutar otras aplicaciones, como GFlI
MailSecurity.
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Si elige esta opcion, tiene que configurar IS antes de instalar GFlI
MailEssentials. Consulte en el apartado ‘Instalacion de GFl
MailEssentials en un equipo diferente’ las instrucciones de como
hacerlo.

IMPORTANTE: No juzgue el porcentaje de deteccion de spam de GFI
MailEssentials hasta permitir al filtro Bayesiano funcionar al menos
una semana. GFl MailEssentials puede alcanzar el mas alto
porcentaje de detecciébn en comparacion con otras soluciones anti-
spam porgue se adapta especificamente a su correo. Sea paciente y
espere al menos una semana antes de evaluarlo.

Actualizacién desde GFI MailEssentials 9, 10y 11

OBSERVACION 1: Solo las versiones 9, 10 y 11 de GFlI
MailEssentials pueden ser actualizadas a GFI MailEssentials 12.

OBSERVACION 2: Las actualizaciones no se pueden deshacer:
es decir, no puede volver a la versién 9, 10 u 11 una vez haya
actualizado a la version 12.

Si actualmente esta utilizando GFI MailEssentials 9, 10 u 11 puede
actualizar su instalacion actual. Todas las opciones de configuracion
de la versién 9, 10 y 11 se mantendran. Necesitara introducir la nueva
clave de licencia dentro de los 30 dias desde la instalacién de la
actualizacion. Para mas informacidon sobre como obtener la nueva
clave de licencia, visite http://customers.gfi.com.

Para actualizar:

1. Lance el archivo de instalacion de GFI MailEssentials 12 en el
equipo en el que haya instalado GFI MailEssentials. La instalacion le
indicara si desea eliminar la version actual de GFI MailEssentials e
instalar GFI MailEssentials 12. Haga clic sobre el botén Yes para
proceder.

GFI MailEssentials |

GFI MailEssentials Yersion 9.0,2004,0315 is already installed, GFI MailEssentials can upgrade this
installation: It will First uninstall this version and then install build 12.0,2005, 1019 inka the same
directory, Do you want ko uninstall the existing version of GFI MailEssentials?

Imagen 4 — Confirmar la actualizacién

2. La instalacion procedera ahora a instalar GFl MailEssentials 12 de
la misma forma que una nueva instalaciéon (para una descripcion
detallada, lea este capitulo), sin embargo no le dejara cambiar la
carpeta de destino.

Esta seccidn se aplica s6lo a usuarios de GFl MailEssentials 9

Cuando la configuracién de GFI MailEssentials 12 haya copiado todos
los archivos de instalacidn, le avisara de que necesita convertior el
archivo de pesos Bayesianos al nuevo formato utilizado a partir de
GFI MailEssentials 10. EL nuevo formato es mas compacto y utiliza
menos memoria. Durante este proceso de conversién se muestra en
pantalla el progreso.
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Una vez se finalice la conversion, haga clic sobre el botén Finish para
completar la actualizacion.

Instalacion de GFI MailEssentials en el equipo Exchange 2000/2003

Este es el modo aconsejado si dispone de Exchange 2000/2003.

Requerimientos del sistema
e Windows 2000/2003 Server o Advanced Server
e Microsoft Exchange Server 2000/2003

e Siva a utilizar el generador de informes de GFI MailEssentials, se
requiere el nucleo de servicios de Microsoft XML. Este se incluye
en la instalacion de GFI MailEssentials y se instalara
automaticamente si su sistema operativo es Inglés.

e [IMPORTANTE: Desactive el andlisis de los directorios de GFlI
MailEssentials e 1IS en su software Anti Virus. Se sabe que los
productos anti-virus interfieren con el funcionamiento normal
ademas de ralentizar cualquier software que requiera acceso a
archivos. De hecho Microsoft no recomienda ejecutar software
anti-virus basado en sistema de archivos en Exchange Server.
Para mas informacion lea el siguiente  articulo:
http://kbase.gfi.com/showarticle.asp?id=KBID001824

o Asegurese que el software de backup no hace copia de ninguno
de los directorios de GFI MailEssentials en ningin momento.

e Soélo para el servidor de listas: La caracteristica servidor de
listas necesita la instalacion de Microsoft Message Queuing
Services. Este es un servicio escalable de procesamiento de
suscesos del sistema desarrollado por Microsoft. Esta incluido con
cada version de Windows 2000/2003 y XP, aunque no siempre se
instala por defecto. Para mas informacion sobre cémo instalarlo,
por favor vea el capitulo ‘Configurar el servidor de listas'. Si no
planea utilizar la caracteristica de servidor de listas, no necesita
instalar Microsoft MSMQ.

NOTA: Si tiene un cluster por favor lea el siguiente articulo de la Base
de Conocimientos antes de instalar GFlI MailEssentials:
http://kbase.gfi.com/showarticle.asp?id=KBID001639

GFI MailEssentials necesitara iniciar y detener los servicios de
Exchange durante la instalacion.

Ejecucion de la instalacion de GFI MailEssentials

1. En el equipo Exchange, inicie sesibn como administrador y ejecute
el archivo de instalacion de GFI MailEssentials.

2. Aparecera un didlogo de bienvenida. Cierre otros programas
Windows y haga clic sobre el botén Next para continuar.

3. GFI MailEssentials le indicara que compruebe si hay una version
mas reciente de GFI MailEssentials. Utilice siempre la Ultima version.

4. Lea y confirme el Contrato de Licencia, y haga clic en Next.

5. Ahora la instalacion le preguntard donde quiere instalar GFlI
MailEssentials. GFI MailEssentials necesitara aproximadamente 70
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MB de espacio libre en disco. Ademas de esto, debera reservar
aproximadamente 200 MB para los archivos temporales.

6. Introduzca su Nombre, Empresa y Clave de Licencia. Si va a
evaluar el producto, deje el nimero de serie ‘Evaluation’. Haga
clic en el botén Next.

7. La instalacion le pedira la direccion de correo del administrador.
Esta direccion se utilizara para las notificaciones criticas.

8. Si esta instalando GFI MailEssentials en un servidor Exchange
configurado como un servidor front end (es decir, en una DMZ frente
a otro servidor Exchange), puede escoger si desea instalar GFI
MailEssentials en modo Directorio Activo o en modo SMTP. El modo
Directorio Activo le permite seleccionar los usuarios presentes en el
Directorio para las configuraciones/reglas basadas en usuario como
los avisos empresariales. Sin embargo, en un servidor front-end no
estan disponibles todos los usuarios. En este caso es mejor
seleccionar el modo SMTP, el cual le permite introducir la direccion de
correo SMTP para las configuraciones/reglas basadas en usuario.

i'-.?‘ GFI MailEssentials Setup = B |
Active Directory -y
Accezs todctive Directory uzers ]}!I.'l

Doz thiz server have accezs to all the email users in Active Directomy?

o Tes, all email uzers are available on Active Directory, rules will be based on
Active Directary users.

Mo, | do naot have Active Directon or my netwark, does not have access to
Auctive Directary [DMZ], ez will be bazed on SMTF emaill addreszes.

GF] b ailE zzentialz®

Cancel |

Imagen 5 - Seleccionar el modo SMTP o el modo Directorio Activo

9. Si no ha instalado Microsoft Message Queuing Services (MSMQ),
la instalacién le preguntara si desea instalarlo. La caracteristica
servidor de listas necesita este servicio. Microsoft Message Queuing
Service es un servicio escalable de procesamiento de suscesos del
sistema desarrollado por Microsoft. Esta incluido con cada version de
Windows 2000/2003 y XP, aunque no siempre se instala por defecto.
Si no planea utilizar el servidor de listas, 0 si desea instalarlo mas
adelante, haga clic en No para continuar la instalacion. Si hace clic en
Yes se le pedira el CD de Windows y la instalacion lanzara la
instalacion de MSMQ.
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i'-E‘ GFI MailE szentials Setup M= E3 |

Microzoft Meszage Queuing Service -4;
EH

The GFI tailE zzentials List Server requires the Microzoft Meszage Queuing Service
[MSMOA]. The Messaging Hueuing Service iz a zcalable system service developed by
ticrozoft to enable high vaolume event procezzing. This service iz included with even
Windows 2000, =P and 2003 versionz, although not always installed by default.

The GFI kailE zzentialz inztallation can install SO for pou. To complete thiz process,
wou will require the Windows 2000, =P ar 2003 CD .

YWe recommend to inztall the kSO at this point howesver pou can alzo inztall it at a later
gtage, Please note that you cannot uze the List Server without M5S0,

Do you want toinztall the MSMO zervice now?

GFI MallE zzentialz®

< Back | MNewt » I Cancel

Imagen 6 — Instalar Microsoft Message Queuing Service

10. La instalacién confirmara ahora los dominios locales (por ejemplo
miempresa.com) que tenga configurados en IIS/Exchange. Es
importante asegurar que sus dominios locales son listados
correctamente.

NOTA: GFI MailEssentials filtra SOLO el correo destinado a su
dominio local. Por lo tanto si no configura correctamente sus
dominios locales de correo, el spam no sera detectado.

Puede cambiar esos dominios de correo local mas adelante en la
configuracion de GFI MailEssentials.
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i'-E‘ GFI MailE szentials Setup M= E3 |

Confirm local email domains -4;

Click Mest to beagin inztallation. ]

[GF| MailE zzentialz found the fallowing local domainz. Please ensure that your
lozal mail domains are listed corectly. Only maill for the domains izted below will
be zcanned for SPAM! Local domains can be added/deleted from the GFI

b &ilE szentialz configuration, general properties node.

Faor mare infarmation, pleaze see the manual. Click Mest to proceed with the
inztallatiar

afi. oo Lk,
qfi.cam
gfimalta.com
lozalhost

GFI MallE zzentialz®

Cancel |

Imagen 7 — Configure sus dominios locales

11. La instalacion copiara ahora todos los archivos de programa al
destino seleccionado, y finalizara la instalacién creando el grupo de
programas GF| MailEssentials. Haga clic en Finish para completar la
instalacion. Una vez se hayan copiado todos los archivos, preguntara
si puede reiniciar el servicio SMTP.

12. Tras la instalacion se comprobara si tiene instalado el motor
Microsoft XML. Si no lo tiene instalado, y su vérsién de Microsoft
Windows es Inglesa/Americana, lo instalara por usted. Si usted NO
dispone de una version Inglesa/Americana de Windows, la instalacion
le solicitarda que descargue e instale el motor Microsoft XML
adecuado. EL motor XML lo utiliza la aplicacibn generadora de
informes y ocupa sélo 2 Mb. Probablemente sea utilizado también por
otras aplicaciones. Para mas informacion lea este articulo de la Base
de Conocimientos:

http://kbase.gfi.com/showarticle.asp?id=KBID001584.

Instalacion de GFI MailEssentials en un equipo diferente

Si instala GFI MailEssentials en un equipo distinto que no es su
servidor gateway SMTP, debe asegurarse de configurar la opcién
Perimeter SMTP Servers en la configuracién de GFI MailEssentials
después de finalizar la instalacion. El servidor SMTP del perimetro es
el servidor gateway SMTP que recibe su correo directamente de
internet y usted tendra que especificar la direcciéon IP de su servidor
SMTP de perimetro en GFl MailEssentials, especialmente si va a
utilizar la caracteristica del filtro SPF. Para mas informacion sobre
como configurar su servidor gateway SMTP, por favor refiérase a la
seccion ‘Definicion de su Servidor SMTP de Perimetro (Gateway)’ del
capitulo ‘Configuracion Anti-Spam’ de este manual. Efectivamente
GFI MailEssentials actuara como servidor de retransmision de correo
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entre el servidor SMTP del perimetro (gateway) y las bandejas de
entrada de los destinatarios.

Requerimientos del sistema

¢ Windows 2000/2003 - Pro, Server o Advanced Server o Windows
XP Professional.

NOTA: Si utiliza Windows 2000 Pro o XP, solo podra admitir 10
conexiones SMTP entrantes simultaneas, por lo que es mejor utilizar
Windows 2000/2003 server)

e Servicio SMTP de IIS instalado y funcionando como retransmisor
SMTP para su servidor de correo. Esto significa que el registro MX
de su dominio debe apuntar al equipo en el que instalara GFlI
MailEssentials. Para mas informacion acerca de la configuracion
de [1S5:
http://support.microsoft.com/support/kb/articles/Q293/8/00.ASP.

e Microsoft Exchange server 2000, 2003, 4, 5 6 5.5, Lotus Notes 4.5
y superior, o un servidor de correo SMTP/POP3.

e [IMPORTANTE: Desactive el andlisis de los directorios de GFlI
MailEssentials e 1IS en su software Anti Virus. Se sabe que los
productos anti-virus interfieren con el funcionamiento normal
ademas de ralentizar cualquier software que requiera acceso a
archivos. De hecho Microsoft no recomienda ejecutar software
anti-virus basado en sistema de archivos en Exchange Server.
Para méas informacibn lea el siguiente  articulo:
http://kbase.gfi.com/showarticle.asp?id=KBID001824.

e Asegurese que el software de backup no hace copia de ninguno
de los directorios de GFI MailEssentials en ningin momento.

e Soélo para el servidor de listas: La caracteristica servidor de
listas necesita la instalacion de Microsoft Message Queuing
Services. Este es un servicio escalable de procesamiento de
suscesos del sistema desarrollado por Microsoft. Esta incluido con
cada version de Windows 2000/2003 y XP, aunque no siempre se
instala por defecto. Para mas informacién sobre cémo instalarlo,
por favor vea el capitulo ‘Configurar el servidor de listas'. Si no
planea utilizar la caracteristica de servidor de listas, no necesita
instalar Microsoft MSMQ.

Instalacion y configuracion del servicio IIS SMTP

GFI MailEssentials utiliza el servicio 1IS SMTP de Windows como su
servidor SMTP. Como GFI MailEssentials trabaja con este servicio
SMTP, se necesita configurar primero este servicio como un servidor
de retransmisién de correo.

Acerca del servicio Windows IS SMTP

El servicio SMTP de Windows es parte de IIS, el cual es parte de
Windows 2000/2003. Se utiliza como agente de transferencia de
mensajes de Microsoft Exchange Server, y ha sido disefiado para
manejar una gran cantidad de trafico de correo. El servicio SMTP de
Windows IS 5 estd incluido en cada distribucion de Windows,
incluyendo Windows Professional.
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NOTA: Si tiene un cluster por favor consulte el siguiente articulo de la
Base de Conocimientos antes de instalar GFl MailEssentials:
http://kbase.gfi.com/showatrticle.asp?id=KBID001639

Para instalar y configurar el servicio IS SMTP como servidor de
retransmision de correo:

Paso 1: Verifique la instalacion del Servicio SMTP
1. Desde el menu Inicio acceda al Panel de Control.

2. Abra Agregar o Quitar Programas y haga clic sobre Agregar o
Quitar Componentes de Windows.

3. Haga clic sobre el componente Servicios de Internet Information
Server y sobre el botdn Detalles.

4. Verifigue que la casilla Servicio SMTP esta seleccionada. Si no
esta seleccionada, haga clic sobre ella para seleccionarla.

5. Haga clic sobre el botén Aceptar, y siga las instrucciones de
instalacion que se muestren.

Paso 2: Especifique un nombre del servidor de
retransmisién de correo y asigne una IP

1. Desde el mena Inicio acceda a Herramientas Administrativas.

2. Haga clic sobre el icono Administrador de Internet Information
Services (IIS).

3. Expanda el arbol bajo el nombre del servidor. Haga clic con el
boton derecho sobre Servidor Virtual SMTP Predeterminado y
seleccione Propiedades.

4. Asigne una direccion IP al servidor y haga clic sobre el boton
Aceptar.
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Default SMTP Yirtual Server Properties EH |

General I.-'l‘-.ccessl Messagesl Deliveryl LOAP Fh:uutingl Securityl

% Cietault SMTP Wirtual Server

M ame: IDefauIt SMTP Yirtual Server
IF address: |192_1 E55E.1 -
— Connechion

Configure the connection information wsed by this B |
IEEOLICE,

— 1 Enable logging

Betive o harmat:

IWEE Estended Log File Farmat j Eraperies.,. |

0k, Cancel ¥ 1] Help

Imagen 8 - Especifique el nombre del servidor de retransmisién de correo y asigne una IP

Paso 3: Configure el Servicio SMTP para retransmitir el
correo a su servidor de correo

En este paso, configure el servicio SMTP para retransmitir los
mensajes entrantes a su servidor de correo.

NOTA: Durante la instalacion, GFI MailEssentials realizara este paso
automaticamente. GFI MailEssentials le pedird el nombre de su
dominio local, y le creard como un dominio remoto. Vera el dominio
en el panel de la derecha. Sin embargo, si realiza este paso
manualmente, puede confirmar que su servidor de retransmision esta
trabajando correctamente antes de proceder a la instalacion de GFlI
MailEssentials.

Crear un dominio local en IIS para enrutar correo

Haga clic en Inicio, Programas, Herramientas Administrativas, y
Administrador de Internet Information Services (IIS).

Expanda el arbol bajo el nombre del servidor, y a continuacién
expanda el Servidor Virtual SMTP Predeterminado. Por defecto,
debe tener un dominio Local (Predeterminado) con el nombre de
dominio totalmente cualificado del servidor.

Configure el dominio para la entrada:

1. Haga clic con el botén derecho en el icono Dominios, haga clic en
Nuevo, y después en Dominio.
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2. Haga clic en Remoto, Siguiente, y escriba el nombre de dominio
en el cuadro Nombre. Haga clic en Finalizar.

domain.com Properties E |

General I Advanced I

% domain. com

Select the appropriate settingz for pour remote domair.

W Allow incoming mail to be relayed ta this demain

[T Send HELD instead of EHLO

Outhound Security....

Foute damain
€ Use DNS to route to this domain

= Farward all mail to smart host

[132.168.0.2]

Cancel Apply Help

Imagen 9 — Configure el dominio

IMPORTANTE: Asegure que agrega todos sus dominios de
correo locales, por ejemplo ‘miempresa.com’, de lo contrario el
correo entrante no sera filtrado.

NOTA: Durante la instalacién, GFI MailEssentials importarda los
dominios de correo locales del servicio IIS SMTP. Si quiere agregar
dominios de correo locales adicionales, tiene que afadirlos en la
configuracion de GFl MailEssentials. Para méas informacion lea el
apartado ‘Agregar dominios locales adicionales’ del capitulo
‘Miscelanea’.

Si agrega dominios locales adicionales en el servicio IS SMTP, no se
reconoceran automaticamente hasta que los introduzca en la
configuracion de GFI MailEssentials. Este le permitira poner en
marcha host inteligentes remotos para dominios concretos que no
sean locales.

Configure el dominio para retransmitir correo a su servidor
de correo:

1. Acceda al dialogo Propiedades del dominio que acaba de crear y
haga clic en la casilla Permitir que el Correo Entrante sea
Retransmitido a este Dominio.
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2. Si se esta configurando para un dominio interno, deberia
especificar el servidor que recibe el correo para el nombre de dominio
por la direccion IP del cuadro de didlogo Enrutamiento de dominio.

3. Haga clic en la opcion Reenviar todo el correo al siguiente host
inteligente, y escriba entre corchetes la direccién IP del servidor
responsable del correo de este dominio. Por ejemplo:
[123.123.123.123]

NOTA: Escribir entre corchetes la direccion IP del servidor es
necesario para que el servidor reconozca que esta es una direccion
IP y no intente una busqueda de DNS.

4. Haga clic en el boton Aceptar.

Paso 4: Asegure su servidor retransmisor de correo

En este paso especificara el nombre de su servidor de correo, y
cualesquiera otros servidores de correo que enviaran correo a traves
de este servidor retransmisor. En efecto limitara los servidores que
pueden enviar correo a Internet a través de este servidor. Si no
impone restricciones cualquiera podria utilizar su servidor de
retransmisibn como retransmisor abierto para spamming. Para
prevenirlo siga estos pasos:

1. Abra las Propiedades del Servidor Virtual SMTP
Predeterminado.

2. En la etigueta Acceso, haga clic en Retransmision.
Relay Restrictions |

Select which computer may relay through this wirtual server:

& Only the ligt below
Al except the list below

Compliters:
Acocess | IF Address [Mazk] / Domain Hame
Add... | Hemayve |

v Allow all computers which successfully authenticate ta relay, regardless
of the list above.

k. I Cancel Help

Imagen 10 — Opciones de retransmision

3. Haga clic sobre So6lo la lista siguiente.

4. Haga clic en Agregar, e incluya la IP de su servidor de correo que
reenviara el correo a este servidor. Puede especificar un anico
equipo, grupo de equipos o un dominio:
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Un Unico equipo - Especifiqgue un determinado host que quiera que
retransmita a través de este servidor. Si hace clic en el botén

Consulta DNS, puede consultar una direccién IP de un determinado
host.

Grupo de equipos - Especifique la IP base de los equipos que quiera
gue retransmitan.

Dominio - Seleccione todas los equipos de un dominio a través de un
nombre de dominio que tendra la retransmision abierta. Esta opcion
agrega sobrecarga de trabajo, y podria hacer disminuir el rendimiento
del servicio SMTP debido a que incluye consultas DNS inversas de
todas las direcciones IP que intentan retransmitir, para verificar su
nombre de dominio.

Paso 5: Configure su servidor de correo para retransmitir a
través del servidor retransmisor de correo

Después de haber configurado el servicio SMTP de IS para enviar y
recibir correo, debe configurar su servidor de correo para retransmitir
todo el correo a su servidor retransmisor de correo. Para hacerlo:

Si tiene Microsoft Exchange Server 4/5/5.5:
1. Abra Microsoft Exchange Administrator.

2. Vaya al Internet Mail Service y haga doble clic sobre él para
configurar sus propiedades.

3. Vaya a la etiqueta Connections.

4. En la seccion Message Delivery, seleccione Forward all
messages to host. Introduzca el nombre o la IP del equipo que
ejecuta GFI MailEssentials.

5. Haga clic en Aceptar y reinicie Exchange server. Esto se puede
hacer desde servicios.

Si tiene Microsoft Exchange Server 2000/2003:

Necesitara poner en marcha un conector SMTP que envie todo el
correo a GFI MailEssentials:

1. Inicie el Administrador del Sistema Exchange

%Euchange System Manager !EI E
':‘E File A4ckion Yiew ‘Window Help | =

&= | aneRBE @

:h First Organization (Exchangs) || GFI MailEssentials
_| Global Settings
_| Recipients
-0 Servers There are no itemns ko show in this view,
E|_| Conneckars
47 GFI MailEssentials
-3 Tools
_| Folders

Marme |

Imagen 11 — Reenvio del correo al equipo GFI MailEssentials
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2. Haga clic con el botén derecho sobre el Nodo Conectores y
seleccione Nuevo > Conector SMTP y cree un nuevo conector
SMTP. Se le solicitara un nombre.

3. Seleccione ahora la opciéon Reenviar todo el correo a través de
este conector al siguiente host inteligente, y escriba la IP del
servidor GFI MailEssentials (el servidor retransmisor de correo) entre
corchetes, por ejemplo: [100.130.130.10].

GFI MailEssentials Properties [ 7] |

Addrezz Space I Connected Routing Groups I Delivery B estrictionz
Content Restrictions | Delivery Optionz | Advanced | Dretailz
General

A F) MaiE ssentials

2 |

" Usze DMS to route to each address space on this connectar

£+ Forward all mail through thiz connector b the following smart hosts

[132.168.0.150]

Local bridgeheads:

Server | Yirtual Server |
TESTMCH-P1 Default SMTP Virtual Server
Add.. | Hemoyve |

[ Do not allow public folder referrals

] 4 I Cancel | Sppli Help

Imagen 12 — Especificacion de la IP del equipo GFI MailEssentials

4. Ahora haga clic en el boton Agregar en la seccion Cabezas de
Puente Locales, y seleccione las instancias apropiadas de Servidor
Virtual SMTP para las que quiere reenviar el correo.

GFI MailEssentials 12 Manual Instalacion de GFI MailEssentials e 17



Add Bridgehead |

SMTP wirtual server instances:

Server | Yirtual S erver |
Drefault S TP Yirtual Server

] I Caricel Help

Imagen 13 — Agregar una cabeza de puente

5. Ahora vaya a la etiqueta Espacio de Direcciones, y haga clic en
Agregar. Seleccione SMTP y haga clic en el boton Aceptar.

GFI MailEssentials Properties E |

Content Restrictions I Delivery Ophions I Advanced I Details
General
Address Space | Connected Routing Groups I Delivery B estrictionz

Create, modify, or remove an address zpace.

Type | Addrezs | Cost |
SMTP * 1
Add.. i Hemove

Connector scope
{+ Entire arganization

" Fouting group

7 Allow messages to be relayed to these domains

0k, I Cancel 1] Help

Imagen 14 — Agregar SMTP como espacio de direcciones

6. Haga clic en el botén Aceptar para salir. Ahora todos los correos
se reenviaran al equipo GFI MailEssentials.
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Si tiene Lotus Notes o un servidor SMTP/POP3:

Compruebe la documentacion del servidor de correo sobre cémo
enviar el correo al equipo GFI MailEssentials.

Paso 6: Apunte el registro MX de su dominio al servidor
retransmisor de correo.

Debido a que el nuevo servidor retransmisor de correo debe recibir
primero todo el correo entrante y saliente, debera actualizar el registro
MX de su dominio para que apunte a la IP del nuevo servidor
retransmisor de correo. De otra forma el correo seguira yendo a su
servidor de correo y puenteara GFI MailEssentials.

Si tiene su propio servidor DNS necesitara actualizar su servidor
DNS. Si su ISP gestiona el dominio por usted, necesita pedirle que
actualice el registro MX por usted. Tras hacer esto, compruebe si el
registro MX es correcto utilizando el siguiente procedimiento.

Comprobando si el registro MX de su dominio esta
configurado correctamente

1. Abra una ventana de comandos. Escriba nslookup
2. Ahora escriba 'set type=mx'

3. Introduzca su dominio de correo.

4

El registro MX debe devolverle una IP Unica. Esta IP debe ser la
de su servidor retransmisor de correo.

WINNT  System32\cmd.exe - nslookup

Mi soft Windows 2880 [Uersion 5.88.21951]
(C> Copyright 1985-2008 Microsoft Corp.

C:*Documents and Settings“administrator.GHOST>nslookup
Server: server—ga
192.168.8.1

> set type=mx

> gatest.com

Server: server—ga
Address: 192_168.8.1

gatest.com Md preference = 18, mail exchanger = gatest.com
gatest.com internet address = 192.168_8.153
>

Imagen 15 - Comprobar el registro MX de su dominio

NOTA: Si desea enviar correo usando un host inteligente (utilizado
cuando se usa marcado) o recibir correo utilizando ETRN, necesitara
realizar pasos adicionales para configurar 11S 5 como un servidor
retransmisor de correo. Para mas informacion refiérase a la
documentacion de IS 5.

Paso 7: Pruebe su nuevo retransmisor de correo

Antes de proceder con la instalacion de GFI MailEssentials, verifique
gue su nuevo retransmisor de correo esta funcionando correctamente.

1. Compruebe la conexion IS SMTP entrante de su servidor
retransmisor de correo enviando un correo desde una cuenta externa
a una cuenta interna (puede usar Hotmail, si no dispone de una
cuenta externa). Verifique que el cliente de correo recibe el correo.
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2. Compruebe la conexion IS SMTP saliente de su servidor
retransmisor de correo enviando un correo a una cuenta externa
desde un cliente de correo electrénico. Verifiqgue que el usuario
externo recibe el correo.

NOTA: En lugar de usar un cliente de correo electronico, puede usar
Telnet y enviar manualmente un correo electronico. Esto le aportara
mas informacién de resolucion de problemas. Este es el enlace al
articulo de la base de conocimientos de Microsoft donde explica como
hacerlo:

http://support.microsoft.com/support/kb/articles/Q153/1/19.asp

Paso 8: Ejecucion de la instalaciéon de GFI MailEssentials

1. En el equipo recién configurado como retransmisor de correo, inicie
sesién como administrador y ejecute el archivo de instalacién de GFI
MailEssentials.

2. Aparecera un didlogo de bienvenida. Cierre otros programas
Windows y haga clic sobre el boton Next. GFI MailEssentials le
indicard que compruebe si hay una version mas reciente de GFI
MailEssentials. Utilice siempre la Ultima version.

2. Leay confirme el Contrato de Licencia, y haga clic en Next.

3. Ahora la instalacién le preguntard donde quiere instalar GFlI
MailEssentials. GFI MailEssentials necesitard aproximadamente 70
MB de espacio libre en disco. Ademas de esto, debera reservar
aproximadamente 200 MB para los archivos temporales.

4. Introduzca su Nombre, Empresa y Clave de Licencia. Si va a
evaluar el producto, deje el nimero de serie ‘Evaluation’. Haga
clic en el botén Next.

5. La instalacion le pedira que especifique la IP de su servidor de
correo y su dominio local.

e Especifique la IP de su Servidor de correo (ej., nombre del
servidor Exchange) y el puerto del Servidor de correo.

e Especifique su dominio local. EI dominio local es la Gltima parte de
su direccion de correo interna, por ejemplo gfi.com.
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jier GFI MailEssentials Setup M= Eq |

Mail Server .
Mail Server Infarmation ]}[I.'l

Specify the [P address of the maching running the mail server and specify vour
lazal domain [i.e mpcompaty. com]

IP Address: |1 92.168.01 amn pork |25

Local domain: Idnmain.cu:um

GFI MallE zzentialz®

Cancel |

Imagen 16 — Especifique la IP y el dominio del servidor de correo

6. La instalaciéon le pedird la direccion de correo del administrador.
Esta direccion se utilizara para las notificaciones criticas.

7. Si esta instalando GFI MailEssentials en un equipo que es parte de
un dominio y tiene Directorio Activo, la instalacion le preguntara si
desea instalar en modo Directorio Activo 0 en modo SMTP. El modo
Directorio Activo le permite seleccionar los usuarios presentes en el
Directorio para las configuraciones/reglas basadas en usuario como
los avisos empresariales. Sin embargo, si su equipo esta en la DMZ,
entonces es mejor seleccionar el modo SMTP. En este modo toda la
configuracién/reglas basadas en usuario requeriran que introduzca la
direccion de correo SMTP.
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i'-E‘ GFI MailEssentials Setup = B |

Active Directory -
Access tobctive Directon users ]}4.1

Does thiz zerver have access to all the email uzers in Active Directan?

o Tz, all emall users are available on Active Directary, rules will be bazed an
Auctive Directary uzers.

Mo, | do not have Active Directory ar my nebwork. does not have access to
Active Directary [DRZ], rules will be bazed on SMTF email addrezses.

GFI MallE zzentialz®

Cancel |

Imagen 17 - Seleccionar el modo SMTP o el modo Directorio Activo

8. Si no ha instalado Microsoft Message Queuing Services (MSMQ),
la instalacién le preguntara si desea instalarlo. La caracteristica
servidor de listas necesita este servicio. Microsoft Message Queuing
Service es un servicio escalable de procesamiento de suscesos del
sistema desarrollado por Microsoft. Esta incluido con cada versién de
Windows 2000/2003 y XP, aunque no siempre se instala por defecto.
Si no planea utilizar el servidor de listas, o si desea instalarlo mas
adelante, haga clic en No para continuar la instalacion. Si hace clic en
Yes se le pedira el CD de Windows y la instalacion lanzara la
instalacion de MSMQ.
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i'-E‘ GFI MailE szentials Setup M= E3 |

Microzoft Meszage Queuing Service -4;
EH

The GFI tailE zzentials List Server requires the Microzoft Meszage Queuing Service
[MSMOA]. The Messaging Hueuing Service iz a zcalable system service developed by
ticrozoft to enable high vaolume event procezzing. This service iz included with even
Windows 2000, =P and 2003 versionz, although not always installed by default.

The GFI kailE zzentialz inztallation can install SO for pou. To complete thiz process,
wou will require the Windows 2000, =P ar 2003 CD .

YWe recommend to inztall the kSO at this point howesver pou can alzo inztall it at a later
gtage, Please note that you cannot uze the List Server without M5S0,

Do you want toinztall the MSMO zervice now?

GFI MallE zzentialz®

< Back | MNewt » I Cancel

Imagen 18 — Instalar Microsoft Message Queuing Service

9. La instalacién confirmara ahora los dominios locales que tiene
configurados. Recoge los dominios locales de su configuracién de IIS.
Es importante asegurar que sus dominios locales son listados
correctamente.

IMPORTANTE: Asegure que agrega todos sus dominios de

correo locales, por ejemplo ‘miempresa.com’, de lo contrario el
correo entrante no sera filtrado.

Puede cambiar esos dominios de correo local mas adelante en la
configuracion de GFI MailEssentials.
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i'-E‘ GFI MailE szentials Setup M= E3 |

Confirm local email domains -4;

Click Mest to beagin inztallation. ]

[GF| MailE zzentialz found the fallowing local domainz. Please ensure that your
lozal mail domains are listed corectly. Only maill for the domains izted below will
be zcanned for SPAM! Local domains can be added/deleted from the GFI

b &ilE szentialz configuration, general properties node.

Faor mare infarmation, pleaze see the manual. Click Mest to proceed with the
inztallatiar

afi. oo Lk,
qfi.cam
gfimalta.com
lozalhost

GFI MallE zzentialz®

Cancel |

Imagen 19 — Confirme sus dominios locales

10. La instalacion copiara ahora todos los archivos de programa al
destino seleccionado, y finalizara la instalaciéon creando el grupo de
programas GF| MailEssentials. Haga clic en Finish para completar la
instalacion. Una vez se hayan copiado todos los archivos, preguntara
si puede reiniciar el servicio SMTP.

11. Tras la instalacion, se comprobara si tiene instalado el motor
Microsoft XML. Si no lo tiene instalado, y su veérsion de Microsoft
Windows es Inglesa/Americana, él lo instalara por usted. Si usted NO
dispone de una version Inglesa/Americana de Windows, la instalacién
le solicitarda que descargue e instale el motor Microsoft XML
adecuado. EL motor XML lo utiliza la aplicacibn generadora de
informes y ocupa sélo 2 Mb. Probablemente sea utilizado también por
otras aplicaciones. Para mas informacion lea el siguiente articulo de
la Base de Conocimientos:

http://kbase.gfi.com/showarticle.asp?id=KBID001584

Si sus servicios IIS estan ejecutandose, GFI MailEssentials necesitara
detener esos servicios durantes la instalacion para instalar ciertos
archivos. Tras esto, ofrecera reiniciar estos servicios.

Introducir su Clave de Licencia después de la instalacion

Si ha comprado GFI MailSecurity, puede introducir su numero de
serie en el nodo General > Licensing.

Si estd evaluando GFI MailEssentials, el producto expirara después
de 60 dias (con clave de evaluacion). Si entonces decide comprar GFI
MailEssentials, solo tiene que introducir aqui la clave de licencia sin
tener que reinstalarlo.

Debe licenciar GFI MailEssentials por el nUmero de usuarios que
tiene en su servidor de correo.
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Introducir la Clave de licencia no debe ser confundido con el proceso
de registrar los detalles de su empresa en nuestro sitio web. Esto es
importante, ya que nos permite darle soporte y avisarle sobre noticias
importantes sobre los productos. Registre en http://customers.gfi.com.

Instalacion del gestor de reglas (clasifica el spam en carpetas)

NOTA: EIl asistente de reglas s6lo funcionara en Windows 2000 y
superior. No funcionara en Windows NT.

El gestor de reglas de buzén

El gestor de reglas de buzén es una utilidad que le permite configurar
reglas para los buzones de los usuarios, de forma que los correos
marcados como spam puedan ser movidos automaticamente a las
carpetas de correo basuca de los usuarios para una sencilla revision
por su parte.

Como funciona

Bésicamente, usted instala el gestor de reglas en Exchange Server e
indica los buzones a los cuales quiere aplicar la regla. A continuacion
especifique en la configuracién de GFI MailEssentials que todo el
correo spam debe ser etiquetado.

NOTA: Si quiere utiolizar el gestor de reglas, debe seleccionar
s6lo la accién ETIQUETAR. Si selecciona cualquier otra accion,
el correo detectado como spam no llegara al buzon del usuario, y
por lo tanto la regla nunca se activara.
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Bayesian Analysis Properties |

Generall IUpdates Actions | Otk I

== Configure the action to perform when a zpam meszage iz detected.
Additional optionzs are present on the 'Other’ tab.

" Delete

" Move to subfolder of user's IInI:uD:-:.-"Ea_I,Iesian
mailbo. [Exchange anly.]

" Forward to email address; Iadministratur@master-dumain.u:u:um

" Move to the specified folder: I |

% T ag email with the Following test: ISF'.-'i'-.M

& Prepend to subject " fppend to subject
[T &ddtagin a new ¥-header of the message instead of itz subject

Uze the 'T ag email’ option to mowve spam to a user defined folder if not
inztalled on an Exchange/Exchange 2003 machine. See the manual far
more information,

" Mowe to user's junk mail folder. [Exchange 2003 only.]

k. I Cancel | Sl |

Imagen 20 — Etiquete el correo para funcionar junto con el Gestor de Reglas

De esta forma todo el spam se etiquetarda como [SPAM], y
consecuentemente las reglas instaladas en el buzon moveran
entonces el correo etiquetado como [SPAM] a otra carpeta preferida,
por ejemplo la carpeta de correo basura de los usuarios. El gestor de
reglas de buzones es aplicable a:

o Empresas que no tienen instalado GFI MailEssentials en el equipo
Exchange Server 2000/2003, sino mas bién instalado como un
retransmisor de correo, por ejemplo en la DMZ.

o Empresas que utilizan Exchange 5.5

Si tiene instalado GFI MailEssentials en el mismo equipo Exchange
2000/2003, no hay necesidad de ejecutar el gestor de reglas de
buzones, porque GFI MailEssentials serd capaz de enrutar el correo
por si mismo a la carpeta de correo basura del usuario.

Instalacion del gestor de reglas y el asistente Bayesiano
Para instalar el gestor de reglas y el asistente Bayesiano:

1. Copie el archivo bayesianwiz.exe, localizado en la carpeta
MailEssentials\bsw, al equipo en el cual desea instalar estas
utilidades.

2. Ejecute bayesianwiz.exe, haga clic sobre el botdbn Next y
especifique la ruta en la que se extraeran los archivos del asistente
Bayesiano y del gestor de reglas.
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3. Haga clic en el boton Yes para comenzar la instalacién del
Asistente Bayesiano.

NOTA: El Asistente Bayesiano sélo se puede instalar en un equipo
diferente como herramienta independiente. La version de servidor de
GFI MailEssentials ya incluye el asistente Bayesiano y se puede
utilizar sin mayor configuracion.

NOTA: La instalacion del asistente Bayesiano (bayesianwiz.exe) no
crea ningun icono o componente adicional en el grupo de programas
de GFI MailEssentials. Para lanzar el gestor de reglas, debe iniciar
rulemgmt.exe.

Configurando las reglas en los buzones de los usuarios
Para configurar las reglas en los buzones de los usuarios:

1. Ejecute la aplicaciéon del gestor de reglas (rulemgmt.exe) desde la
carpeta de GFI MailEssentials (por defecto C:\Archivos de
programa\GFI\MailEssentials).

#* Rules managment |

| Mailbox | [ Rules

[V MICK2 :

[¥ ROBERT Configure. .

[¥ MG

[¥ MICROSOFT SYSTEM ATTEMDANT Femaove all

[¥ ADMINISTRATOR
DD

— Select mailbores

Al

With rules

Without riles

Imagen 21 — El gestor de reglas

2. La pantalla principal mostrara todos los buzones encontrados en su
servidor. Ahora seleccione los buzones en los que desea instalar una
regla. Puede crear dos tipos de reglas:

¢ Una regla que mueva el correo marcado como spam a la carpeta
de correo basura del usuario

e Una regla que elimine el correo marcado como spam (Esta regla
puede utilizarse para usuarios que quieren eliminar su spam
automaticamente)

NOTA: Puede seleccionar multiples buzones y configurar reglas para
todos ellos a la vez (mientras la misma regla se aplique a todos).
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3. Haga clic en el boton Configure. Por defecto la regla buscara
[SPAM] en el asunto. Debe introducir la frase exacta que configuré en
la etiqueta Action de la configuracion de GFI MailEssentials.

NOTA: Si cambia esto, también tendra que cambiar la etiqueta
anexada por GFI MailEssentials a nivel de servidor.

4. A continuacién necesita seleccionar si quiere eliminar el correo
spam o mover el correo spam a una carpeta diferente. Si seleccionar
mover el spam, necesitara especificar el nombre de la carpeta. Si
especifica por ejemplo Bandeja de Entrada\Basura, entonces la
carpeta se creara bajo la Bandeja de Entrada. Si especifica sélo
‘Basura’, entonces la carpeta se creard en el nivel superior, es decir
junto a la Bandeja de entrada, por ejemplo.

5. Haga clic en el boton Apply.

Configure global rule |

— Rule condition
Check. if zubject contains

|[5PaM]

—Rule achion
" Delete
i+ Move to;

IInI:u:u:-:"-.Junk

Apply I Cancel

Imagen 22 — Crear una regla

6. Todos los buzones para los que haya configurado una regla se
marcaran en azul.
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